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平成25年度事業 インターネット利用環境の変化に伴う情報セキュリティ対応推進事業 

事業概要 
 

 
【IPv6対応ガイドライン】 
【IPv6対応調達仕様書

モデル】 
 

IPv6対応ガイドライン、IPv6
対応調達仕様書モデルを、
関係事業者に広く共有。 

成
果
の
活
用 

●アジア太平洋地域におけるIPv4アドレスの在庫が2011年4月に枯渇したことや、大手コンテンツ事業者のIPv6対応の開始を受け、 
  IPv4とIPv6が共存する環境への移行が進んでいる。 
●他方、このようなIPv4とIPv6が共存するインターネット利用環境への変化により、情報セキュリティへの影響等が懸念されており、 
  情報セキュリティ等の課題を抽出し、その対応方策等を確立することが、IPv6対応を円滑に進める上で必要となっている。 
●このため、IPv4とIPv6が共存する環境における情報セキュリティ対策等の課題を解決するための技術的検証を実施し、 
  その成果を元に、IPv6対応ガイドラインとIPv6対応調達仕様書モデルを策定し、広く共有。 
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利用者 

ファイアウォール 

ルータ 

IPv4/IPv6 
変換装置 

アプリケーション 

家庭用ルータ 

サーバ 

IPv4/IPv6共存環境において、 
新たに必要となる情報セキュリティ 
対策の検討 
・IPv4/IPv6変換装置に導入する 
 セキュリティ対策 
・ファイアウォール等に導入する 
 フィルタリング手法 
・アクセスログの管理方法 等 

疑似攻撃システム 

攻撃ソフト 

技術的検証の実施 

事業者等がガイドラインと調達仕様書モデルに沿って自らの
ネットワークをIPv4/IPv6共存環境に対応させることにより、
我が国のインターネット利用環境の情報セキュリティ強化に
資する。 

事業者等の情報セキュリティ強化 

地方自治体・中小通信事業者向けに、ガイドラインと 
調達仕様書モデルを活用して、人材育成セミナーを実施し、
（11都市、12会場）我が国全体としてのIPv6対応を推進。 

従
来
の
情
報
セ
キ
ュ
リ
テ
ィ 

対
策
が
機
能
し
な
い 

IPv4とIPv6が共存するネットワーク環境における検証イメージ 関係者事業者への共有 
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１．現状調査 
●企業、地方自治体及び中小通信事業者における情報システム等の現状調査  
  → ヒアリングやアンケートなどによりネットワーク構成、機器構成などを調査し、典型的なネットワークモテル゙を作成 
●IPv4/IPv6 共存環境における外部向けサーヒズの情報セキュリティ等の諸問題の調査  
  → 外部向けサーヒズを安心、安全に提供するための ロク情゙報等の管理策、実施の方法の整理 

２．実証実験 
●企業、地方自治体及び中小通信事業者における情報システム等の典型的なネットワークモテル゙を構築 
●典型的ネットワークモデルにより、約600項目の検証を実施 
 → IPv4/IPv6共存環境の適用性の検証 
 → IPv4/IPv6共存環境における情報セキュリティ確保に係る課題への対処 
 → IPv4/IPv6共存環境におけるアプリケーションへの影響への対処 

３．ガイドライン及び調達仕様書の作成 
●企業、地方自治体及び中小通信事業者がIPv6 に対応する際に必要となるガイドラインの作成 
●企業及び地方自治体が、情報システム等の調達を行う際に参考となる調達仕様書モデルの作成 

４．人材育成セミナーの開催「IPv6早分かりセミナー」 
●企業及び地方自治体の情報システム担当者及びシステムを提案、販売、導入するSIer等を対象に、 
 IPv4/IPv6共存環境への対応・運用ノウハウの共有を目的としたセミナーを全国11カ所にて開催 
●実証実験に基づいたガイドライン・調達仕様書（RFP）を解説し、IPv6導入におけるポイントを詳しく紹介 

現状調査結果 
を元に 

実証実験結果 
を元に 

ガイドライン 
調達仕様書 

全国11都市12会場  
約1,200名が来場 

IPv6導入の 
エッセンスを集約 

マルチベンダー環境 
での実証実験 

平成25年度事業 インターネット利用環境の変化に伴う情報セキュリティ対応推進事業 
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