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電気通信事故検証会議（第２回） 

議事要旨（案） 

 

１ 日 時：平成 28年 7月 1日（金）16:00～17:45 

 

２ 場 所：総務省 11階 11階会議室 

 

３ 議事模様 

（１）総務省から、平成 28年度電気通信事故検証会議の第１回の議事要旨について説明

があり、同資料の総務省 HPへの掲載について構成員から承認が得られた。 

 

（２）株式会社 NTTドコモから、平成 28年 4月に発生した重大な事故について、説明が

行われた。本事故の概要は以下の通り。 

 

事業者名 株式会社 NTTドコモ 発生日時 
平成 28年４月 22日 

         15時 15 分 

継続時間 ８時間３分 影響利用者数 99,300 

影響地域 全国 
事業者への 

問合せ件数 

870件 

（平成 28年４月 23日時点） 

障害内容 
株式会社 NTTドコモが提供する LTE を用いた音声通話サービス（VoLTE）が利

用できない状況が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

二：緊急通報を取り扱わない音声伝送役務 

※VoLTEでも緊急通報を取り扱っているが、VoLTE が通信不可の場合には、3GPP

標準に従い 3G に切り替わる返信が行われるため、上記区分に該当。なお、

VoLTE のみで緊急通報を取り扱う端末は、障害発生時点で同社には存在しな

い。 

発生原因 

・LTEサービスでのトラヒックの増加に対応するため、設備容量増強を目的とし

た LTEパケット交換機の新設工事と、利用者間のトラヒック負荷の分散処理を

目的とした番号収容交換機（個々の携帯電話に固有に割り振られる識別番号

（IMSI）を収容する交換機）の番号移管作業を、同時期に地理的に離れた場所

で実施していたが、新設する LTEパケット交換機（以下「工事局」という。）

のノード情報（個々の設備を特定するための情報）の設定時に、本来ユニーク

なものを設定すべきところを、誤って既に運用機として稼働されている LTE パ

ケット交換機（以下「運用局」という。）と同一のものとしたことにより、管

理テーブル上の不整合を招いた。 

・番号収容交換機は、LTEパケット交換機を管理するためのテーブル（以下「対

向装置管理テーブル」という。）を所持しており、工事局が既に運用局で使わ

れているノード情報で番号収容交換機に接続した場合でも、工事局の情報を対

向装置管理テーブルに登録しない処理をシステムガード機能として行ってい
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る。しかしながら、今回の障害時のように、番号収容交換機に同じノード情報

のLTEパケット交換機が複数接続されている状態で番号収容交換機を再起動す

ると、番号収容交換機の対向装置管理テーブルにそれぞれの機器のノード情報

が登録される仕様となっており、この競合事象に対するシステムガードの考慮

が不足していた。 

・番号収容交換機は市販のネットワーク機器であり、最小限のフェールセーフ機

能は有しているものの、今回のような発生確率の低い競合に対しての機能追加

はカスタマイズ機能となっており、障害発生以前は実装されていなかった。 

・管理テーブル上の不整合が障害発生の原因であったため、障害発生後、各機器

の再起動等を実施したものの根本的な解決とならず、復旧まで長時間を要し

た。 

機器構成図 

 

再発防止策 

・工事局に運用局と同一ノード情報が設定された場合でも、番号収容交換機の対

向装置管理デーブルに異常が生じないよう、番号収容交換機の装置再開時等で

も、管理テーブルに重複ノード情報が設定されないようなシステムガード及び

保守者通知機能を追加するようソフトウェア改修をベンダーに依頼すること

で実施。【H28.6実施完了】 

・交換機新設工事時の設計段階で、事前工程内容説明時の管理者目線追加及び事

後設計レビューを組織横断的に実施することによる第三者目線追加によりレ

ビューを強化。【H28.4実施完了】 

・設計図面チェック時に、チェック対象として設計アウトプットに加え根拠資料

も含めることによりチェックを強化。【H28.4 実施完了】 

情

報

自社 

サイト 

・平成 28年４月 22日 18時 35 分頃に掲載。以降、回復まで随時更新。 

（障害発生時） 
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周

知 

（障害復旧時） 
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報道 

発表 
なし。 

 

（３）議事（２）について、主に「人為ミス及び組織体制」、「設備の導入試験及び冗

長化」、「利用者への影響及び周知」の観点について、株式会社 NTTドコモと構成

員間で質疑応答が行われた。主な内容は以下の通り。 

 

＜人為ミス及び組織体制＞ 

・ノード情報の設定を、手動処理ではなくシステムによる自動処理とすることは難し

いのかとの指摘があり、即座の対応は困難であるが極力人が介入しない仕組み作り
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を検討していきたいといった旨の回答があった。 

・LTEパケット交換機と番号収容交換機の作業期間が重複していたことも事故原因の

一つであるとした上で、社内で実施されている作業全体を把握する組織体制は組ま

れているのかとの指摘があり、障害発生以前から全国の工事工程の見える化を実施

しており、障害のリスクが見込まれる工事の重複防止等の取組を実施していたが、

今回の両作業が競合を引き起こすリスクがあると事前に想定できていなかったた

め本障害の発生を招いたといった旨の回答があった。 

 

＜設備の導入試験及び冗長化＞ 

・設備を導入するにあたっては、市販機器である場合にも、事前に運用時に発生し得

る様々な事象を想定した試験を実施することが求められるが、十分に実施していた

のかとの指摘があり、番号収容交換機を中心に対向ノードとの間で約 2,000項目の

試験を実施しており、その中で様々な競合事象も想定していたが、今回の障害を未

然に想定することは困難であった旨の回答があった。 

・システム全体に対する番号収容交換機の重要性が高いことに鑑み、今後当該機器に

ついて地理的分散等の更なる冗長化の実施は想定しているのかとの指摘があり、現

在全国分を２地域に設置しているが、今後は５地域に分散設置することでより高い

冗長化を図る予定である旨の回答があった。 

 

＜利用者への影響及び周知＞ 

・一部の携帯電話端末では、障害発生中に緊急通報を除く音声通話サービスで、VoLTE

から 3G に自動的に切り替わらなかったケースがあったようであるが、これは想定

内の事象なのかとの指摘があり、ネットワーク側から個々の端末の挙動を詳細に把

握することは難しいとした上で、3GPP 標準に従いネットワーク側の処理として

VoLTE から 3G に切り替えるための端末側への信号発信を実施していたため、ネッ

トワーク側としての責務は果たしたと考えているとの回答があった。 

・上記に関連して、一部の利用者から上記事象に関する問い合わせも受けていたこと

もあったため、VoLTE から 3G に手動で切り替えるための操作手順について、障害

情報と併せて HPに掲載した旨の回答があった。 

・利用者周知について、HP への情報掲載以外にも、個々の利用者宛てのメール周知

等は実施したのかとの指摘があり、障害対象となる利用者の特定が困難であったこ

とや一斉にメールを配信することによる設備への負荷の観点から実施が困難であ

ったため、SNSを活用した周知を実施した旨の回答があった。 

 

（４）議事（３）の質疑応答を踏まえ、構成員より総括が行われた。主な内容は以下の

通り。 

・復旧措置として、機器を再起動することは設備が過負荷となった場合には有効であ
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る傾向にあるが、今回のような管理テーブルの不整合等の論理的なエラーの場合は、

有効でない可能性があることに加え、場合によっては事態を悪化させる可能性もあ

るため注意が必要である旨の発言があった。 

・障害時の携帯電話端末側の挙動については、自社ブランドで販売しているものであ

れば、販売前の事前試験等を徹底することが求められる旨の発言があった。 

 

（５）総務省から、平成 27年度に発生した電気通信事故の集計結果について説明された。 

 

（６）総務省から、電気通信事故検証会議年次報告書（案）について説明された。 

 

 


