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電気通信事故検証会議（第５回） 

議事要旨 

 

１ 日 時：平成 29 年２月 16 日（木）17:00～18:30 

 

２ 場 所：総務省８階 第４特別会議室 

 

３ 議事模様 

（１）総務省から、平成 28 年度電気通信事故検証会議の第３回及び第４回の議事要旨

について説明があり、同資料の総務省 HP への掲載について構成員から承認が得ら

れた。 

 

（２）NTT コミュニケーションズ株式会社から、平成 28 年 12 月に発生した重大な事故

について、説明が行われた。本事故の概要は以下の通り。 

事業者名 
NTT コミュニケーションズ

株式会社 
発生日時 

平成 28 年 12 月 25 日 

          1 時 00 分 

継続時間 ３時間 23 分 影響利用者数 約 14 万 

影響地域 全国 
事業者への 

問合せ件数 

36 件 

（平成 28 年 12 月 26 日時点） 

障害内容 

NTT コミュニケーションズ株式会社が提供する仮想移動電気通信サービス

（携帯電話に係わるもの）において、データ通信が利用できない状況が発生し

た。 

重大な事故

に該当する

電気通信役

務の区分 

四：一から三までに掲げる電気通信役務以外の電気通信役務 

発生原因 

・ユーザごとの通信量データを常時バックアップする際のディスクへのデータ

書き込み方法に関してソフトウェアの不具合（以下「不具合１」という。）が

あり、日々のユーザの追加・削除に伴うデータの断片化により、データを読み

込み／書き込みする処理の遅延が徐々に増大した。 

・ディスクへのデータ読み込み／書き込みの処理遅延が拡大したため、1日 1回

の加入者データ定時バックアップが失敗し、ディスクから定時バックアップフ

ァイルが削除されなかったことで、メモリのキャッシュ領域の使用率が上昇し

た。 

・キャッシュ領域の使用率が上昇したため、同キャッシュ領域を使用して処理す

るトラヒック制御装置の呼処理が遅延し、利用者端末からの接続要求がタイム

アウトしたことで、利用者端末からの再接続要求が頻発した。 

・トラヒック制御装置の呼処理で利用する内部リソースの管理に関するソフト

ウェアの不具合（以下「不具合２」という。）があり、頻発した再接続要求に
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より、同内部リソースの上限を超え、トラヒック制御装置は新たな呼処理がで

きなくなり、データ通信の新規接続が不可となった。 

・ソフトウェア不具合１及び不具合２の修正プログラムは事故発生以前からメ

ーカーにより NTT コミュニケーションズへ通知されており、当初は同社内で事

故発生日以前に修正プログラムが適用される予定であったが、いずれのソフト

ウェア不具合も緊急度が低く取り扱われていたことに起因し、当初の予定より

も１ヶ月程度遅れてスケジュールが組まれた結果、修正プログラムの適用より

も先に事故が発生した。 

機器構成図 

 

再発防止策 

・検証済みで翌月に適用を予定していた不具合１及び不具合２の修正プログラ

ムを前倒して適用。【H28.12 実施完了】 

・トラヒック制御装置の処理遅延による新規接続のタイムアウト発生状況及び

呼処理で利用する内部リソース枯渇によるエラー発生状況を新たに監視。当該

状況発生時のサービス復旧手順を整備。【H28.12 実施完了】 

・キャッシュ領域を含めたメモリ使用率やディスク I/O 処理状況を監視し、事故

の予兆検知を開始。【H29.1 実施完了】 
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情

報

周

知 

自社 

サイト 

・平成 28 年 12 月 25 日 2時 32 分に掲載。以降、回復まで随時更新。 

（障害復旧時） 

 

（オフィシャルサイトトップページでのお知らせ） 

 

（OCN サイトのトップページでのお知らせ） 
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報道 

発表 

・平成 28 年 12 月 25 日 12 時 00 分に報道発表。 

 

 

（３）議事（２）について、主に「ソフトウェア不具合への対応」、「障害検知」、

「利用者周知」の観点について、NTT コミュニケーションズ株式会社と構成員間

で質疑応答が行われた。主な内容は以下の通り。 

 

＜ソフトウェア不具合への対応＞ 

・当初の修正プログラムの適用予定から１ヶ月以上延期になった理由について質問

があり、今回の修正プログラムは緊急度が低いと当時判断しており、年末年始に緊

急で適用させる必要は無いと判断したため、当初の予定よりも 1 ヶ月以上遅れた

旨の回答があった。 

・メーカーによる不具合情報の提供から修正プログラム適用までの期間に 2 か月程

度要するのは一般的であるのかとの質問があり、当該期間について 2 ヶ月が長い

又は短いと判断することは難しいが、修正の困難さ、修正するプログラムソースの

量、修正部分に伴う必要な試験量等の要素があり、それらによって修正プログラム

の適用までの期間が決まるとの旨の回答があった。 

・セキュリティに関する不具合であっても、メーカーによる通知から修正プログラム
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適用まで 2 ヶ月程度期間を要するかとの質問があり、仮に当該不具合が自社のサ

ービスに大きな影響があると判断すれば、修正プログラム提供までの期間を短くす

るようメーカーに要請することと並行して、修正プログラム適用までの期間は、運

用面で対応可能な策を検討する旨の回答があった。 

 

＜障害検知＞ 

・機器の死活監視のみでなく、サービス品質に係る項目の監視を実施していなかった

のかとの質問があり、当該観点が不足していたと認識しており、対象機器のタイム

アウト及びリソース枯渇の発生状況を追加で監視することと併せて、当該事項検知

後の対処方法を整備したことで、今後、重大な事故の再発を防止する旨の回答があ

った。 

 

＜利用者周知＞ 

・利用者が事故の状況を時系列で把握可能な情報の周知はＨＰで実施されていたの

かとの質問があり、事故の発生と復旧の間に状況の変化があれば、その都度情報を

更新するが、今回の事故では目立った変化はなかったため、事故の発生時と復旧時

以外には情報更新をしていない旨の回答があった。 

・障害情報について、事前にメールアドレスを登録している利用者に対してメールで

情報周知する方法は好感が持てるとした上で、当該登録が可能なタイミングと当該

登録の利用者による活用状況について質問があり、24 時間いつでも自社ＨＰから

登録可能であり、利用者による活用状況を一概に表すことは難しいが、未契約のサ

ービスを含めて、サービスごとに細かく受け取る情報を設定することが可能である

旨の回答があった。 

 

（４）議事（３）の質疑応答を踏まえ、構成員より総括が行われた。主な内容は以下の通

り。 

・今回は深夜の事故であり、翌朝に利用者から「繋がらなかったが何があったのか？」

との問い合わせ件数が増えている点を踏まえ、事故復旧後も事故の内容が把握でき

るよう途中経過を含めて情報を時系列で周知することが望ましい旨の発言があっ

た。 

・監視項目として、CPU 使用率、ディスク容量、メモリ使用率等の下位レイヤーの観

点以外に、例えば呼処理の遅延時間等のサービス品質に係る上位レイヤーの観点が

あり、双方の観点で監視を行うことが、障害の予兆を早期に検知する上で重要であ

る旨の発言があった。 

・短期間の状況変化では影響度が小さくても、長期間となると大きな状況変化となり

システムに甚大な影響を及ぼすことがあるとした上で、ゆっくりとした状況変化

は、監視項目から見落とされことがあるので注意が必要である旨の発言があった。 
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・修正プログラムについて、正式リリース前にメーカーと事前に連携を図る等の取組

は評価できるとした上で、ソフトウェア不具合による自社システムへの影響度合ま

で正確に共有できるような密な連携が望まれる旨の発言があった。 

 

（５）総務省から、平成 28 年度第２四半期に発生した電気通信事故の集計結果につい

て説明が行われた。 

 

 


