
電子証明書の海外利用等について
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海外の手続ごとにみる電子証明書の利用可能性について

手続 本人確認・住所確認 電子証明書の利用可能性

在外選挙人名簿
への登録申請

本人確認 必須（旅券などとあわせ、対面で行う）

住所確認 管轄区域内における３箇月住所要件を
確認するため必須（海外の住所が記載されてい
る公共料金領収書など）

・ 対面で本人確認を行う手続であることにあわせ、在
外公館において住所を確認することが必要な手続で
あることから、オンライン化（電子証明書の利用）は難
しいか。

郵便等投票

本人確認 必須（請求書の署名と在外選挙人名簿
登録申請時の署名を照合）

住所確認 制度上求められていない。

・ あらかじめシリアル番号を最終住所地の選挙管理委
員会に登録することで、利用者証明用電子証明書に
よることが可能か。（※投票内容を外部から改ざんさ
れるおそれのないサーバ上で投票行為を可能とする
等のシステム上の工夫が必要か。）

・ 一方、エストニアの電子投票では、電子署名が可能
な電子証明書を利用しており（詳細第３頁）、在外にお
ける電子投票についてはこの仕組を参考とすることも
考えられる。
ただし、在外における投票行為に際して現住所の提
示は必要とされていないことから、署名用電子証明書
の住所記載事項としては「国外」で充分か。

在外公館投票
本人確認 必須（旅券など）

住所確認 制度上求められていない。

在留届 本人確認・住所確認 制度上必須ではない。
・ 本人確認が不要であるため、電子証明書は制度上
不要だが、利用者証明用電子証明書を活用すること
で、なりすましを防ぐことが可能ではないか。

出生届
本人確認・住所確認 制度上必須ではない（運用上

行われている場合がある）。 ・ 届出書の記載内容や出生証明などの添付書類に改
ざんがないことを確認するため、署名用電子証明書は
必須か。ただし、署名用電子証明書の住所記載事項
としては「国外」で充分か。婚姻届、離婚届

本人確認 必須（氏名及び生年月日又は住所）

住所確認 制度上必須ではない。
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海外の手続ごとにみる電子証明書の利用可能性について

手続 本人確認・住所確認 電子証明書の利用可能性

戸籍証明書等の
請求

本人確認 必須（氏名及び生年月日又は住所）

住所確認 制度上必須ではない。

・ あらかじめシリアル番号を本籍地市町村に登録し、
氏名及び生年月日情報と紐付けること等により、利用
者証明用電子証明書によることが可能ではないか。

年金（現況届）
本人確認・住所確認 在留証明（在外公館への出

頭が必要）により生存確認として行う。

・ 仮に対面による生存確認を必ずしも要しないとすれ
ば、あらかじめシリアル番号を日本年金機構に登録す
ることで、利用者証明用電子証明書によることが可能
ではないか。

実特法※上の手続
※ 租税条約等の実施に伴
う所得税法、法人税法及び
地方税法の特例等に関す
る法律

本人確認 住所確認書類により兼ねているものと考
えられる。

住所確認 必須（居住地国の変更がある場合。在
留証明など）

・ 現住所の提示及び証明を求めるものであることから、
詳細な住所を含む４情報を記載した署名用電子証明
書が必須か。

犯収法※上の手続
※ 犯罪による収益の移転
防止に関する法律

本人確認 必須（住所が記載された旅券など）

住所確認 本人確認事項として必須

不動産相続時の
登記変更手続

本人確認 必須（署名証明など）

住所確認 必須（在留証明など）
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有権者

投票用紙
（暗号）

「ＡＺＢＹ・・・」

メッセージ
ダイジェスト
「ＡＢＣ」

暗号文
「７５ＣＡ」

投票用紙
（暗号）

「ＡＺＢＹ・・・」

暗号文
「７５ＣＡ」

電子証明書
（署名用）

②ＩＣチップ内での処理を可
能にするため、ハッシュ化※１

により容量を抑える

③ＩＣチップ内で秘密鍵に
より暗号化

投票用紙
（暗号）

「ＡＺＢＹ・・・」

メッセージ
ダイジェスト
「ＡＢＣ」

暗号文
「７５ＣＡ」

電子
証明書
（署名用）

⑥電子証明書に記録された公開鍵
により復号
（本人性の確認、送信否認の防止）

⑦電子証明書の有効
性を確認

⑤投票用紙（暗号）から生成したメッ
セージダイジェストと、暗号文から生
成したメッセージダイジェストを突合
（非改ざん性の確認）

メッセージ
ダイジェスト
「ＡＢＣ」

ハッシュ化

選挙管理機関

④インターネット投票

＋ ＋

エストニアにおける電子投票のフロー（イメージ）【未定稿】

⓪投票用アプリをダウンロード
（公開鍵が内蔵）

投票用紙
（暗号）

「ＡＺＢＹ・・・」

投票用紙
○○党
×△

①投票内容を選挙管理機
関の鍵により暗号化

投票用紙
○○党
×△

⑧選挙管理機関が管理する秘密鍵
にて復号（投票内容の確認）

※秘密選挙の原則（匿名性）は運
用により確保

※１ ハッシュ化
・元のデータから一定のデータの長さで、不可逆なメッ

セージダイジェストを作成すること。同じデータからは必
ず同じ値が得られるが、少しでも異なるデータからは全
く異なる値が作成される。

※２ 鍵ペア
・公開鍵と公開しない鍵（秘密鍵）の対で構成
・一方の鍵で暗号化された文章は、もう一方の鍵でし
か復号できない性質を持つ

＜鍵ペア※２＞
公開鍵
秘密鍵

＜鍵ペア※２＞
公開鍵
秘密鍵

電子身分証明書
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◆電子証明書発行主体 ⇒ Ｊ－ＬＩＳ ◆本人確認・電子証明書提供事務実施主体 ⇒ 住所地市町村長
※ 公的個人認証法施行規則に基づき、住所地市町村長は鍵ペアの作成を機構に委任

（裏面）

1234 5678 9012
氏名 番号 花子

平成元年 3月31日生

電子証明書の発行主体及び事務主体について（現行制度の整理）

（署名用電子証明書の発行）

第三条 住民基本台帳に記録されている者は、その者が記録されている住民基本台帳を備える市町村･･･（中略）・・・の市町村長・・・（中略）・・・を経
由して、機構に対し、自己に係る署名用電子証明書・・・の発行の申請をすることができる。

２ 略

３ 住所地市町村長は、・・・（中略）・・・申請者が当該市町村の備える住民基本台帳に記録されている者であることの確認（以下この条において「署
名利用者確認」という。）をする（略）。

４ 住所地市町村長は、前項の規定により署名利用者確認をしたときは・・・（中略）・・・当該申請者の署名利用者符号及びこれと対応する署名利用
者検証符号を作成し、これらを当該申請者の個人番号カード・・・（中略）・・・に記録するものとする。

５ 住所地市町村長は、前項の規定による記録をしたときは・・・（中略）・・・当該申請者に係る申請書の内容及び署名利用者検証符号を機構に通知
するものとする。

６ 前項の規定による通知を受けた機構は、・・・（中略）・・・機構が電子署名を行った当該申請に係る署名用電子証明書を発行・・・（中略）・・・するも
のとする。

７ 前項の規定による通知を受けた住所地市町村長は、・・・（中略）・・・署名用電子証明書を第四項の電磁的記録媒体に記録して申請者に提供する
ものとする。

８ 略

⑤電子証明書・鍵ペア送信
住所地

市町村長

①発行申請書提出

⑥記録

③申請があった旨を送信

住民
※ 電子証明書の失効について

電子証明書は、死亡時や転出等に伴い、住民票の消除や記載事項に変更が
あった場合に、その情報が住基全国センターを通じ、公的個人認証システムに連
携されることで、自動的に失効

住基ネット

＜現行制度
フロー図＞

現行制度について
※電子署名等に係る地方公共団体情報システム機構の認証業務に関する法律（平成14年法律第153号）（公的個人認証法）

統合端末

【住民票】
・氏名 ・住所
・生年月日・性別

等

顔写真付
身分証明書

住民基本台帳

一致

照会・
回答書

②確認

信用の基点
（トラストアンカー）

・氏名 ・住所
・生年月日
・性別

・発行番号

④電子証明書発行、鍵ペア生成

認証局

Ｊ－ＬＩＳ

電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等

電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等
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利用ツール・方法 主な用途
準備するもの

マイナン
バーカード

ＰＣ
カード
リー
ダ

スマート
フォン

【通常：ＰＣ＋カードリーダー】

○電子署名
・電子申請

○電子利用者証明
・ＨＰログイン
・オンラインサービス利用

○ ○ ○ ×

【一部可：読み取り対応スマートフォン】 ○電子署名
・電子申請

○電子利用者証明
・ＨＰログイン
・オンラインサービス利用

○ × × ○

【検討中：電子証明書をスマートフォンに搭載】

・ＨＰログイン
・オンラインサービス利用 × × × ○

・2017年12月現在 Android 26機種が対応
・iPhone未対応

※１：マイナンバーカードをかざすとＩＣチップが起動し秘密鍵と電子証明書を利用できる。
※２：ＩＣチップ内で暗号化（「秘密鍵」がＰＣ等へ出力されることはない）。

電子証明書の多様化①

カード
リーダ

（裏面）

1234 5678 9012
氏名 番号 花子

平成元年 3月31日生

タッチ
PIN入力

秘
密

※１

※２

証明書

証明書

証明書

暗号化
文書

暗号化
文書

電子署名

電子利用者証明

署名用
証明書

公開

電子
文書

利用者証明用
証明書

公開

暗号化
文書

暗号化
乱数

サービス提供者
（行政機関・民間事業者）

※３

※４

※３：公開鍵で暗号化文書（乱数）を復号し、鍵ペア暗号方式の成立を確認
※４：電子証明書の有効性をＪＬＩＳに確認

※１：スマートフォンがカードリーダとなりＩＣチップが起動し秘密鍵と電子証明書を利用できる。
※２：ＩＣチップ内で暗号化（「秘密鍵」がスマートフォン等へ出力されることはない）。

電子署名

電子利用者証明

署名用
証明書

公開

電子
文書

利用者証明用
証明書

公開

暗号化
文書

暗号化
乱数

サービス提供者
（行政機関・民間事業者）

※３

※４

※３、※４：同上

サービス提供者
（行政機関・民間事業者）

※３

※４

※３、※４：同上

電子利用者証明
利用者証明用

証明書

公開

暗号化
乱数

※１：スマートフォンの操作で端末内の秘密鍵と電子証明書を利用できる。
※２：スマートフォン内で暗号化（「秘密鍵」がインターネット上へ出力されることはない）。

スマートフォ
ンへの電子
証明書搭載
手続の際に
必要

（裏面）

1234 5678 9012
氏名 番号 花子

平成元年 3月31日生

秘
密

※２

証明書

証明書
暗号化
文書

タッチ
PIN入力

※１

秘
密証明書

証明書
暗号化
乱数

PIN入力
※１

※２

Ａｎｄｒｏｉｄ iPhone

読み取り ○（一部可） ×

スマホ搭載 × ×

主に公的個人認証サービスの利便性を向上する観点から、以下のような議論がある。
○ マイナンバーカード以外の記録媒体を考えていく必要があるのではないか。
○ ＰＩＮ入力を要しない認証方法について考えていく必要があるのではないか。
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◆電子証明書発行主体 ⇒ Ｊ－ＬＩＳ ◆本人確認・電子証明書提供事務実施主体 ⇒ 住所地市町村長
※ 公的個人認証法施行規則に基づき、住所地市町村長は鍵ペアの作成を機構に委任

（裏面）

1234 5678 9012
氏名 番号 花子

平成元年 3月31日生

電子証明書の多様化②（スマートフォン向けに搭載する電子証明書）

⑤電子証明書・鍵ペア送信
住所地
市町村長

①発行申請書提出

⑥記録

③申請があった旨を送信

住民

住基ネット
統合端末

【住民票】
・氏名 ・住所
・生年月日・性別

等

顔写真付
身分証明書

住民基本台帳

一致

照会・
回答書

②確認

信用の基点
（トラストアンカー）

・氏名 ・住所
・生年月日
・性別

・発行番号

④電子証明書発行、鍵ペア生成

認証局

Ｊ－ＬＩＳ

電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等

ＩＣチップ 電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等

マイナンバーカードと異なるスマートフォンの特殊性

現行制度フロー図（マイナンバーカードへの電子証明書搭載フロー）

 常時、インターネットに接続  ＳＩＭカードの抜き差しが可能
スマホＡ スマホＢ

ＳＩＭカードＡ ＳＩＭカードＡ

インターネット
ＩＣチップ 電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等

ＩＣチップ 電子証明書

秘密鍵 公開鍵

鍵ペア
・発行番号 等
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電子証明書の多様化③（ＰＩＮ入力を要しない認証方式）

認証方法

真正性
推定効

証明書
記録事項

証明される事項

本人が保有
しているべ
きカードの使
用

（所持認証）

本人しか

知り得ない
ＰＩＮの入力

（知識認証）

電子署名 ○ ○ ○
４情報
発行番号 ① 電子証明書の名義人本人がその電子文書を作成したこと

② 送信された電子文書の情報が改ざんされていないこと

電子利用者
証明

○ ○ - 発行番号 ・ 電子証明書の発行番号を割り振られた本人がオンラインサー
ビスを利用しようとしていること

ＰＩＮなし ○ - - 発行番号

・ 有効な電子証明書が記録されたマイナンバーカードを用いて
オンラインサービスを利用しようとしていること

※ 本人しか知り得ない情報（ＰＩＮ）の入力を行わないため、単独では利用者

がその電子証明書の発行番号を割り振られた本人であることまで証明する

ことはできないが、券面情報（顔写真、本人確認情報）による本人確認と組

み合わせることで、上記２つの認証行為とは異なる新たな本人認証が可能

か。

①本人認証＋②文書の真正性証明

本人認証
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