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スマホ

モバイル網

Packet Marking

The Internet
FLARE（東大開発プログラマブルネットワーク機器)

ヘッダー ペイロード

アプリ・デバイスの情報を
(最初の)パケットのトレイラｰに付加

トレイラｰ

この部分に情報を付加

スマートフォン（ウェアラブル・M2M機器にも適用可）

ヘッダー ペイロード

トライラーを取り出しヘッダーとアプリ・デバイス情報をマッピング
同じ通信は同一ヘッダーを持つのでヘッダーを元に通信制御実施

FLARE（プログラマブルノード）

Header Payload

ヘッダーに基づく通信制御を実施

制御装置

従来技術の問題
通常パケット自体からは、どのアプリからからパケットが
発せられたかは「正確には」把握できない。
（通信の秘密の制限, 暗号化などにより情報取得が困難）
新規技術
プライバシーは保護しながらスマホからアプリの情報を提供し
ネットワーク機器上でそれを検出・通信制御に役立てる

LTE キャリア網
(NTT Docomo)

高精度アプリケーション同定提案手法

制御装置
(Software-Defined Network Controller)

2

インターネット

ゲートウェイ

MVNO網（オプテージ・東大実験網）

パケット

トレイラｰ除去

東京大学中尾研究室
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プライバシー保護を遵守する実証実験の概要

• ペイロードの内容はアプリケーション同定に利用しない

• 暗号化トラフィックに関しても適用可能

• オプテージとの共同研究で実施

• 学生にスマートフォンを配布（42台）

• 東京大学情報学環・倫理委員会に承認を得た上での実験

• 実証実験期間：2019/7/23 – 2020/3/31 （予定）

• 440アプリケーションの観測(7/23- 9/7)
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今後のZero Ratingに求められる対応策案
• 透明性

• ユーザーに対して可能性のある不利益は広告と契約条件に明記し明確に説明する

• 技術的な限界や必要条件は可能な限りユーザーに周知を行う

• 課金の透明性を確保、つまり、ユーザーが即時的に課金の状況を知ることができるよう

に配慮 （使用したアプリケーションデータ量の集計と課金状況の表示）

• 正確性
• 不正確なZero Ratingが実施されている状況は技術的に解決する必要がある

• 通信の秘密を維持しながらアプリケーション同定を実施しZero Ratingを実施することは技

術的には可能

• 合理性

• ユーザーは「シンプル」かつ「自身の使用における最安」の課金プランを求めている

• 高価なZero Ratingプランを提供しユーザーを獲得して（ヘビーユーザーではない） 一般

ユーザーに課金を強いるマーケティングは推奨されない

• ユーザーのためのよりよいサービス提供という原点に立ったマーケット戦略が望ましい
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Zero Ratingは直ちに否定されるべきものではなくMVNO/MNOの市場発展のための

イノベーションとして捉える必要がある。合理的なPracticeを全てのステークホルダー

監督省庁・通信事業者・ユーザー・コンテンツ業者とで創り上げる施策が必要である。


