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電気通信事故検証会議（第５回） 議事要旨 

 

１ 日時：令和２年９月29日（火）17:08～19:14 

 

２ 場所：WEB会議 

 

３ 議事 

（１）キヤノンマーケティングジャパン株式会社から、令和２年４月に発生

した重大な事故について説明が行われた。本事故の概要は以下のとおり。 

事業者名 
キヤノンマーケティング

ジャパン株式会社 
発生日時 令和２年４月30日 14時07分 

継続時間 
①２時間 

②81時間32分 
影響利用者数 166,803人 

影響地域 全国 
事業者への 

問合せ件数 

電話192件、メール31件 

（令和２年５月21日 18時時点） 

障害内容 

①ストレージを構成する筐体（ディスクエンクロージャ）の一つが停止したこと

に伴い、同筐体で稼働していた仮想OS及びメールボックス等の機能が停止し

た。 

②障害発生中に受信したメールがメールボックスに格納されず消失したため、ア

ーカイブから再配送を実施した。 

重大な事故

に該当する

電気通信役

務の区分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 
（インターネット関連サービス（電子メール）） 

発生原因 

①ストレージを構成するディスクエンクロージャのミッドプレーン（基盤）上の

キャパシタ（蓄電部品）が短絡（ショート）した。電源ラインの異常が発生す

ると回路保護のために電源ユニットが停止する仕様となっていたため、当該デ

ィスクエンクロージャで稼働していた仮想OS、メールボックス等にアクセスで

きなくなった。 

②DB認証（受信メールとユーザとのひも付け）の正常性確認をせずにメールBOX

の復旧を優先させたことにより、DB認証ができない状態が発生した。その状態

のままメールボックスにメールを配送したことにより、メールボックスに格納

されず消失した。そのため、アーカイブからメールを復旧し、再配送を実施し

た。 
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機器構成図 

① 

  
② 

         

再発防止策 

＜対処① DB認証の管理機能冗長化＞ 

DB認証の管理機能を仮想OSから切り出して他の物理サーバに配置し、その複製

をストレージ#1及びストレージ#2に配置した。これにより、同様の障害が発生し

ても他のサーバにてDB認証機能が有効であるため、ストレージの復旧作業のみ実

施すればよく、早期復旧を可能とした。【令和２年５月21日実施済】 

＜対処② 障害時の復旧手順書の見直し＞ 

同様の障害発生時に、outside/sp配下のFW/LBを意図的に切断し、DB認証機能

の復旧及び正常性確認後、メールボックスサーバの復旧を実施する手順を明確

化。また、対処①の対策を踏まえた、作業、確認手順を変更した。【令和２年６

月30日実施済】 

＜対処③ 該当ストレージ機器の交換＞ 

障害部位の障害発生率が低い水準であるというメーカ回答から、機器の交換を

実施した。【令和２年６月27日実施済】 

①ディスクエンクロージャ13の
キャパシタがショートし、電
源ユニットが停止。仮想
OS、メールボックス等にアク
セスできなくなった。 

 
②DB認証の正常性確認をせず
にメールボックスを再起動した
ため、メールボックスに格納され
ずメールが消失した。 
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情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和２年４月30日14時45分、第１報 障害発生のご報告【続報１】 

 
 

・令和２年４月30日 16時00分、第２報 障害発生のご報告【続報２】 

・令和２年４月30日 18時10分、第３報 障害復旧のご報告 

・令和２年５月１日 09時00分、第４報 ホスティング障害（4/30）の影響に

関するご報告 

・令和２年５月１日 12時30分、第５報 ホスティング障害（4/30）の影響に

関するご報告【続報１】 

・令和２年５月１日 17時00分、第６報 ホスティング障害（4/30）の影響に

関するご報告【続報２】 

・令和２年５月１日 20時20分、第７報 ホスティングサービス障害（4/30）

の影響の対応完了のご報告 

・令和２年５月３日 17時30分、第８報 ホスティング障害（4月30日）の未受

信メール追加対策のご報告 

・令和２年５月４日 00時40分、第９報 ホスティング障害（4月30日）の未受

信メール追加対策のご報告【完了】 

 



 -4- 

・令和２年５月５日08時00分、第10報 【重要】ホスティング障害（4月30日）

の未受信メール対策に関するご報告【完了】 

 
 

報道 

発表 
なし 

その他 なし 

 

（２）議事（１）について、主に「復旧手順の教育・訓練」、「関係者への連

絡体制」、「再発防止策」、「サービス継続に向けたシステム構成」の観点

について、キヤノンマーケティングジャパン株式会社及び構成員間で質

疑応答が行われた。主な内容は、以下のとおり。 

 

＜復旧手順の教育・訓練＞ 

・正しい手順書が作られていたにも関わらず、現場の判断によって実施

されなかった理由について質問があり、手順書にはある程度の道筋が

示されているが、逐次、責任者や担当者の判断が必要な部分があった

ためとの回答があった。回答を受けて、手順書の中でも重要な箇所を

明確にする等、改善の努力を続けてほしいとの指摘があった。 

・訓練を適切に実施し、問題点の洗い出しや改善を行っていたかという
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質問があり、毎年、関係者全てが連携して行う障害訓練を実施してお

り、反省点の共有及び改善を行っている旨の回答があった。 

 

＜関係者への連絡体制＞ 

・総務省への報告が５月２２日になった理由について質問があり、指導、

管理が不足しており、関係部署への報告や確認がおろそかになってい

たためとの回答があった。 

・総務省への報告の必要性をいつ認識したかとの質問があり、社内の責

任者会議において報告の必要性を確認するよう指示があり、報告が必

要な事案と改めて認識したとの回答があった。 

・今回の障害復旧の判断を個人で行ったのか、複数人で行ったのかとい

う質問があり、関係する複数の部門で確認をとりあって行ったものの、

コミュニケーションがうまくとれていなかった旨の回答があった。 

 

＜再発防止策＞ 

・今回起きた障害から具体的にどのような対応策を検討したのか質問が

あり、復旧の手順や機能の正常性を確認することの重要性を再認識し、

手順書を見直したとの回答があった。 

・手順書の記録媒体について質問があり、紙とデータの両方を使い、進

捗の確認はデータで共有して進めている旨の回答があった。回答を受

けて、様々なトラブルを網羅すると手順書が大部にわたり、リモート

環境で参照しにくくなるため、進捗を管理するツール等の検討につい

て提案があり、すぐに適切に手順を参照できるツールについて検討し

たいと回答があった。 

 

＜サービス継続に向けたシステム構成＞ 

・そもそも復旧手順をあまり意識せず、人手に依存しない形で安全にサ

ービスを再開できるシステム構成を検討すべきとの指摘があり、運用

者とも検討を進めているところ早急な対応は運営上非常に難しいが、

次期システムを検討する際には重点的に検討して対応したい旨、回答
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があった。 

 

質疑応答を踏まえ、構成員より総括が行われた。主な発言内容は、以

下のとおり。 

・手順書があったにも関わらず、遵守されなかったというのは大変残念

だった。 

・作った手順書が守られるように、記載への色塗りやツール等、何らか

の対策をぜひ検討してほしい。 

・毎年実施している訓練は仮想的な環境で実施しているのだと思うが、

研究室で実際に模擬故障を起こしての訓練等ができると良いと思う。 

・今まで大きな事故がなかったため、訓練しても見落としがあったのだ

ろう。その結果、判断を誤り、３日以上に及ぶ非常に長い障害が発生

してしまったのだと思う。そういった見落としがないように訓練を行

うことが必要である。 

 

（３）株式会社ＮＴＴドコモから、令和２年５月に発生した重大な事故につ

いて説明が行われた。本事故の概要は以下のとおり。 

事業者名 株式会社ＮＴＴドコモ 発生日時 令和２年５月30日 12時56分 

継続時間 ５時間36分 影響利用者数 最大220万人 

影響地域 

西日本の一部（関西、中

国、四国、九州地方のそ

れぞれの一部） 

事業者への 

問合せ件数 

885件（電話窓口への問合せ） 

（令和２年５月31日 17時時点） 

障害内容 

spモードシステム（MAPS）におけるストレージのハードウェア故障発生時に、

同左故障を検知するソフトウェアバグにより、ハードウェア故障時の経路切替が

正常に行われず、複数の仮想サーバ（DNSや、接続認証サーバ等）でストレージ

へのアクセスができなかったことから、spモードに接続しづらい事象が発生し

た。 

重大な事故

に該当する

電気通信役

務の区分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット接続サービス） 

発生原因 

＜発生原因の概要＞  

ストレージのハードウェア故障と同時に、同左故障時に冗長先への迂回措置を

行うソフトウェアバグに起因して障害が発生。 

当該ソフトウェアバグについては認識しており、本事象との関係性検証と改修版

へのアップデートに向けた準備を実施中であった。  

＜大規模化した原因＞  

故障の大規模化を避けるため冗長構成をとっていたが、ストレージのハードウ

ェア故障を検知するソフトウェアバグにより冗長設備への切替が行われず、通信
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に必要となる複数のサーバ（DNSや、接続認証サーバ等）でストレージへのアク

セスができなくなったため、当該システム（MAPS_MSF）を利用する全利用者に影

響が発生した。 

＜長期化した原因＞  

運用中の正常なspモードシステム（MAPS_MSB,MSC,MSD）に接続先を拡大するた

めの作業手順書は確立されていたが、拡大対象のシステム数が多かったこと、及

び初めての対応となることから正常利用中の利用者への影響回避を前提とした

作業の安全性確保等に時間を要し、復旧に時間を要した。 

機器構成図 

 

再発防止策 

＜暫定対処＞  

1.ストレージのハードウェア故障を検知した場合に運用者オペレーションで切

替を実施する手順を整備【令和２年５月31日 適用開始】 

＜恒久対処＞  

1.ストレージのハードウェアを正常な機器に交換【令和２年５月31日 実施完

了】 

2.ストレージのハードウェア故障を検知するソフトウェアのバージョンアップ 

  【令和２年６月19日 実施完了】 

3. MAPS接続面追加措置実施時の作業手順書を故障発生時の対応に合わせて整備 

  【令和２年６月26日 実施完了】 
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情

報

周

知 

 

自社 

サイト 

【発生情報】 

・令和２年５月30日15時30分、お知らせに「一部エリアでspモードでのインター

ネット接続等が利用できない状況について」（初報）を掲載。 

 
 

・令和２年５月30日16時15分、お知らせに「一部エリアでspモードでのインター

ネット接続等が利用できない状況について」（第２報）を掲載。 
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・令和２年５月30日17時30分、お知らせに「一部エリアでspモードでのインター

ネット接続等が利用できない状況について」（第３報）を掲載。 

 
 

・令和２年５月30日19時45分、お知らせに「一部エリアでspモードでのインター

ネット接続等が利用できない状況について」（最終報）を掲載。 

 
 

報道 

発表 
なし 

その他 なし 

 

（４）議事（３）について、主に「利用者に対する情報提供」、「復旧手順の

教育・訓練」、「ソフトウェアのバグ対策」の観点について、株式会社Ｎ

ＴＴドコモ及び構成員間で質疑応答が行われた。主な内容は、以下のと

おり。 
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＜利用者に対する情報提供＞ 

・第１報が１５時３０分に掲載されたということで、なぜ時間がかかっ

たかという質問があり、発生した事象の影響の対象と範囲、発生原因、

復旧見通し等の確認に時間を要した旨の回答があった。回答を受けて、

何らかの障害が起きているという暫定的な内容でも構わないので、ま

ず利用者に周知することを検討してほしいとの指摘があった。 

 

＜復旧手順の教育・訓練＞ 

・システムがダウンした場合に自動で別のシステムに切替えたり、利用

者の端末を自動で正常なシステムに再接続したりするようなシステ

ム構成にできないかとの質問があり、別のシステムへの自動切替えに

ついては今回の事故を踏まえて手順を確立し、訓練を行っているが、

端末を再接続する機能については継続課題と認識しているとの回答

があり、自動切替えができなくとも、利用者に早い段階で切替え方法

のアナウンスを出すよう検討すべきと指摘があった。 

 

＜ソフトウェアのバグ対策＞ 

・ベンダから事前にソフトウェアのバグ等、不具合の報告があった場合、

どのように重要性を評価しているかとの質問があり、普段から世界的

な稼働状況及び不具合の発生状況を確認しており、今回の障害では、

ベンダからまれなケースと報告を受けていたが、障害範囲がストレー

ジの無効化まで及ぶとは認識が至らなかった旨の回答があった。 

・ソフトウェアのバグに今後どのように対処すると事前に対応できるか

ノウハウや気づきはあったかとの質問があり、バグの影響に気づけな

かったとしても、システム全体で、何かあったときには系を切り替え

てサービスを継続していけるように手順を確立している旨の回答が

あった。 

 

質疑応答を踏まえ、構成員より総括が行われた。主な発言内容は、以
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下のとおり。 

・交換機とＭＡＰＳの連携が不十分ではないか。これだけ冗長性がある

ならば、それをもっと活用することをぜひ考えてほしい。 

 

 

以上 


