
無線LAN利用者意識調査①

59.1%

4.8%

36.1%

 無線LANの利用者におけるセキュリティ意識等を把握するための調査をWebアンケートにより実施。
期間：2021.3.16-19 調査数：30,000（うち無線LAN利用者1,000をスクリーニング（性別・年代を「モバイル端末によるインターネット利用者数」により割り付け））

自宅無線LANの暗号化
（n=962：自宅無線LANの利用者）

自宅無線LANのファームウェア更新
（n=962：自宅無線LANの利用者）

自宅無線LANの購入時期
（n=962：自宅無線LANの利用者）

自宅無線LANの利用有無
（n=30,000：全員）

している

していない

わからない 16.4%

12.1%

14.8%

18.1%

38.6%

自動更新
している

業者や家族に
任せており
わからない

ファームウェア
がそもそも
わからない

41.7%

19.8%

15.0%

10.1%

13.5%

３年以内

わからない

87.6%

10.5%
2.0%

利用している

利用していない
わからない

無線LAN利用時における
セキュリティ上のリスク認知

（n=30,000：全員）

22.4%

49.4%

28.2%

どのような
リスクがあるか
知っている

詳しくは知らないが
リスクがあることを
知っている

知らない
わからない

リスク自体は比較的
認知されているが、
どのようなリスクが
あるかまで知る人は
２割強にとどまる

23.2%

23.6%

9.4%

43.0%

32.7%

情報窃取／情報漏えい

外部からの不正侵入

金銭的被害

漠然とした不安

不安はない
（複数回答可）７割が不安を感じているものの

漠然とした不安が多い

自宅無線LANでのセキュリティ上の不安
（n=962：自宅無線LANの利用者）

暗号化していない
人は５％に留まる
一方で
４割弱が
わからない
と回答

更新
している

更新
していない

ファームウェア更新
を実施しているとの
回答は３割弱

そもそも過半数
が実施有無を
把握していない

５年以内

10年以内

10年超

４分の１の利用者が
無線LAN機器を
５年超使用

自宅に設置する無線LAN関係（その１）



無線LAN利用者意識調査②

19.7%
9.0%

13.5%

6.2%10.7%

41.0%

WEP・WPAを利用する理由
（n=178：自宅無線LANでWEP・WPAを用いている利用者）

暗号化パスワード設定の留意点
（n=80：暗号化パスワードを変更している利用者）

管理用パスワード設定の留意点
（n=97：管理用パスワードを変更している利用者）

買い換えを
検討中WEP・WPAの

利用に課題が
あることを
しらなかった

14.1%

54.7%

14.9%

6.7%
9.7% 変更

している

購入時に設定されて
いたもののまま

わからない

自宅に設置する無線LAN関係（その２）

16.5%

19.9%

22.7%

5.3%

48.7%

WEP

WPA

WPA2

WPA3

わからない
（複数回答可）

自宅無線LANのセキュリティ方式
（n=569：自宅無線LANを暗号化している利用者）

WEPやWPAを利用する人が２割おり
方式を把握していない人も半数近く存在

古い端末が
対応して
いないため

６割弱は
セキュリティ上の
課題がある
ことを認識
しつつ利用

４割は
課題がある
ことを認識
していない

盗まれて
困る情報
がないため

TLSを利用すれば問題ないためその他の理由のため

自宅無線LANの暗号化パスワード
（n=569：自宅無線LANを暗号化している利用者）

機器の自動
設定機能を
利用しており
把握して
いない

業者や家族に
任せており

把握していない

10.1%

41.0%
16.5%

10.3%

22.1%

変更している

購入時に
設定されて
いたもののまま

わからない

自宅無線LANの管理用パスワード
（n=962：自宅での無線LAN利用者）

管理用
パスワード
があることを
初めて知った

業者や家族
に任せており
把握していない

購入時設定のまま利用している人が多数 購入時設定のまま利用している人が多数
１割は管理用パスワードの認識がない

68%

26%

9%

20%

推測されにくいパスワード

忘れにくいパスワード
（よく使っているもの）

忘れにくいパスワード
（単純なもの）

他の機器やサービスでは
使っていないパスワード （複数回答可）

60%

27%

9%

23%

14%

推測されにくいパスワード

忘れにくいパスワード
（よく使っているもの）

忘れにくいパスワード
（単純なもの）

他の機器やサービスでは
使っていないパスワード

暗号化パスワードとは
別のパスワード （複数回答可）



無線LAN利用者意識調査③

65.0%
22.5%

12.5%

公衆無線LAN利用時のSSID確認
（n=480：公衆無線LANの利用者）

公衆無線LAN利用時の暗号化確認
（n=480：公衆無線LANの利用者）

公衆無線LAN利用時のhttps確認
（n=480：公衆無線LANの利用者）

確認している
確認

していない

SSIDがわからない

40.0%

44.6%

16.5% 確認している

確認していない

33.5%

39.0%

27.5%
確認している

確認していない

暗号化が
わからない HTTP通信が

わからない

公衆無線LANを利用していない理由
（n=13,069：未利用者）

公衆無線LANの利用有無
（n=30,000：全員）

46.5%

30.1%

13.4%

5.4%
4.5%

利用していない
（過去に利用経験あり）

利用している

利用した
ことはない

名前は聞いたことがある 62.3%

25.0%

15.0%

13.7%

11.4%

3.0%

セキュリティ上の不安がある

携帯電話回線があれば十分

サービス提供範囲が狭い

ネットをそれほど利用しない

利用方法がわからない

金銭的余裕がない

わからない

（複数回答可）

無線LANセキュリティの知識
（n=1,000：無線LANの利用者）

30.5%

55.2%

14.3%

ある程度
身につけたい

ぜひ
身につけたい

身につけたいとは
思えない

公衆無線LAN関係


