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令和４年度総務省サイバーセキュリティ関連予算
概算要求について



令和４年度 総務省における主なサイバーセキュリティ関連予算 概算要求の状況

事業
令和３年度
予算額（円）

令和４年度
概算要求額

（円）
新規/継続

サイバー攻撃インフラ検知等の積極的セキュリティ対
策総合実証

－ 18.0億 新規

地域セキュリティコミュニティ強化支援事業 ー 1.2億 新規

ナショナルサイバートレーニングセンターの強化 12.0億 14.0億 継続

サイバーセキュリティ統合知的・人材育成基盤の構
築

7.0億 7.0億 継続

IoTの安心・安全かつ適正な利用環境の構築 12.8億の内数 11.5億 継続
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サイバー攻撃インフラ検知等の積極的セキュリティ対策総合実証

● 大規模化が懸念されるサイバー攻撃に、電気通信事業者側において効率的・積極的に対処できるようにする
ため、①フロー情報分析によるC&Cサーバ検知技術の実証、②悪性Webサイトの検知技術・共有手法の実証、
③ネットワークセキュリティ対策技術の円滑な導入のための実証を実施。
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① フロー情報分析によるC&Cサーバ検知技術の実証
インターネット利用者のトラヒックのうちフロー情報を大規模かつ統計的・相関的に分析し、C&Cサーバを検知する手法の有効性

や、C&Cサーバの検知・共有に当たっての技術・運用面の課題を整理。

※C&C(Command and Control)サーバ：各感染端末（ボット）にサイバー攻撃の指示を出す管理サーバ

令和４年度要求額 1,800百万円 (新規)

② 悪性Webサイトの検知技術・共有手法の実証
SNSや利用者による通報、自動巡回の仕組みにより収集した、

悪性Webサイト（フィッシングサイト等）を分析し、検知する技術
の有効性や検知結果の共有手法の課題を整理。

③ ネットワークセキュリティ対策技術の導入実証
ISPにおけるセキュリティ対策を強化するため、ネットワークセ

キュリティ対策技術の円滑な導入、実装及び運用に係る技術的
な諸課題を整理。
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地域セキュリティコミュニティ強化支援事業

● 大都市圏を除く各地域ではセキュリティに関する人材育成、普及啓発等の機会が十分でないことから、
産学官連携による地域に根付いたセキュリティコミュニティ（地域SECUNITY（セキュニティ））を形成し、その
取組をセミナー、インシデント演習等を通じて支援するとともに、地域間の連携促進を図る。

令和４年度要求額 120百万円 (新規)

全国のセキュリティコミュニティ【現状と課題】
・年内に全国の全11ブロックで、セキュリティコミュニ
ティが設立。
・地域ごとに関係者の連携状況には差があり、地
域単位でも特に地方都市の取組は遅延。
・今後は、コミュニティを単なる取組の共有の場とし
てだけでなく、サイバー攻撃対処のための情報共有
や人材育成の基盤として活用することが必要。

【本事業の内容】
①地域ごとのセミナー・インシデント演習の開催
②各地域の取組底上げや連携を目的とした、地
域横断的な演習等のイベントの開催

③セキュリティ相談窓口、若者等のセキュリティ
リテラシー向上などの先進的な取組を支援

３



ナショナルサイバートレーニングセンターの強化

● 巧妙化・複雑化するサイバー攻撃に対し、国立研究開発法人情報通信研究機構（NICT）に設置した
「ナショナルサイバートレーニングセンター」において、実践的な対処能力を持つセキュリティ人材等を
育成し、我が国のサイバーセキュリティを強化する。

①CYDER（実践的サイバー防御演習）
国の行政機関、地方公共団体、独立行政法人及び
重要インフラ事業者等の情報システム担当者等を対象
とした実践的サイバー防御演習（CYDER）を実施。

※オンライン受講環境を令和３年度より本格稼働。

②SecHack365（若手セキュリティイノベータの育成）
25歳以下の若手ICT人材を対象として、新たなセキュリティ
対処技術を生み出しうる最先端のセキュリティ人材を育成。

実際の大規模LANを模した環境を、
受講チームごとに専用環境として構築

機材・データを使用して
本番同様の作業を実施
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令和４年度要求額 1400百万円 (令和３年度予算額 1199百万円)
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サイバーセキュリティ統合知的・人材育成基盤の構築

● サイバーセキュリティ情報を国内で収集・蓄積・分析・提供するとともに、社会全体でサイバーセキュリティ
人材を育成するための共通基盤をNICTに構築し、産学の結節点として開放することで、我が国全体のサイ
バーセキュリティ対応能力の向上を図る。

令和４年度要求額 700百万円
(令和３年度予算額 700百万円、令和２年度三次補正 8,518百万円)

次のとおり活用可能な基盤を
NICTに構築。
国産セキュリティ情報の
収集・蓄積・分析・提供
幅広くサイバーセキュリティ情報を
収集・蓄積し、AIを駆使して
横断的に分析することで、高信頼で
即時的なセキュリティ情報を生成し、
政府・セキュリティ機関等に提供。

セキュリティ機器テスト環境
国産のセキュリティ機器・サービスの
開発を推進するため、最新の
サイバー攻撃情報を活用し、
その対応状況をセキュリティ事業者が
テストできる環境を提供。

高度解析人材の育成
収集したセキュリティ情報を活用し
高度なサイバー攻撃を迅速に検知
・分析できる卓越した人材を育成。

人材育成のための基盤提供
NICTが有する人材育成に関する
環境・知見を民間・教育機関等に
開放し、自立的な人材育成を推進。
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IoTの安心・安全かつ適正な利用環境の構築

● 電波を使用するＩｏＴ機器が急増し多様化するとともに、それらに対するサイバー攻撃の脅威が増大して
いることから、ＩｏＴに係る様々なセキュリティ対策の強化やＩｏＴの適正な利用環境の構築に向けたリテラ
シーの向上を図ることで、国民生活や社会経済活動の安心・安全の確保等を実現する。

令和４年度要求額 1,150百万円
(令和３年度予算額 1,283百万円)

① IoTセキュリティ対策の推進
国立研究開発法人情報通信研究機構法に基づき国内のインターネットに接続された

IoT機器のうちサイバー攻撃に悪用されうる脆弱なIoT機器を調査し、当該機器の利用
者に個別に注意喚起を行うプロジェクト「NOTICE」を実施する。

② ５Ｇネットワークのセキュリティ確保に向けた体制整備と周知・啓発
５Ｇネットワークやその構成要素及びサービスについて、ソフトウェア及びハードウェ

ア両面の技術的検証を通じ、各構成要素におけるサプライチェーンリスク対策を含むセ
キュリティを総合的かつ継続的に担保する仕組みを整備する。
※ ソフトウェアに関する技術的検証については、令和３年度で終了。

③ 地域におけるIoTセキュリティ対策の強化
地域のコミュニティや企業、教育機関等と連携して、IoTセキュリティに関して活躍可能

な人材を自立的に育成していくためのエコシステムの確立に向けた実証を行う。

④ 無線LANのセキュリティ対策の強化
無線LANを安心・安全に利用するため、利用者・提供者双方におけるセキュリティ対

策状況調査やガイドライン策定を行うとともに、周知・啓発活動を推進する。

①IoTセキュリティ対策の推進

②５Ｇネットワークのセキュリティ確保
に向けた体制整備と周知・啓発
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