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資料１



「地方公共団体における情報セキュリティポリシーに関するガイドライン」について
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基本方針

対策基準

実施手順

組織全体としてのセキュリティへの
取組指針、ビジョン

基本方針を実践するための
具体的な規則

具体的な手順書・
マニュアル

地方公共団体における情報
セキュリティポリシーに関するガイドライン

各地方公共団体で定める
情報セキュリティポリシー等

基本方針
（例文・解説）

対策基準
（例文・解説）

各地方公共団体は、
ガイドラインを参考に
しながら、自団体の情報
セキュリティポリシーを
策定・改定

政府機関等における情報セキュリティ対策や
地方公共団体におけるデジタル化の動向を踏まえ、

ガイドラインの適宜改定を実施
自団体の情報セキュリティポリシー等に基づき、

具体的な情報セキュリティ対策を実施

改定時期 改定内容・理由

平成15年3月 ①外部委託に関する管理、②情報セキュリティ監査、③無線LAN等の新たな技術動向等を踏まえた記述等の追加

平成27年３月
「行政手続における特定の個人を識別するための番号の利用等に関する法律（マイナンバー法）」、
「サイバーセキュリティ基本法」等の成立や新たな対策技術の動向、政府の情報セキュリティ政策の改定を踏まえて一部改定

平成30年９月
平成27年の日本年金機構における情報流出事案を受け、総務省から自治体へ要請を行った「三層の対策」等の
自治体情報セキュリティの抜本的強化策の内容を反映（「三層の対策」の詳細は次頁）

これまでの主なガイドライン改定

総務省における自治体の情報セキュリティ対策への支援

総務省は、地方公共団体の情報セキュリティ対策を支援するため、平成13年度に自治体情報セキュリティ対策の指針として
「地方公共団体における情報セキュリティポリシーに関するガイドライン」を策定し、その後も、政府機関等における情報セ
キュリティ対策の動向や地方公共団体におけるデジタル化の動向等を踏まえながら適宜ガイドラインの改定を実施してきた。



「三層の対策」概要

「三層の対策」によるセキュリティ対策の強化について（2015年～）

2015.5 年金機構の情報漏えい事案発覚後、有識者による「自治体情報セキュリティ対策検討チーム」を設置

2015.11 検討チームより自治体の対策内容（「三層の対策」）について報告

2015.12 総務大臣通知により自治体に「三層の対策」を要請

2016.2 自治体が「三層の対策」に取り組むための補助金を創設（H27年度補正予算）

2017.7 自治体による「三層の対策」への対応完了

対策要請の経緯
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市町村におけるネットワーク構成（イメージ）

既存
住基

社会
保障

LGWAN接続系

税 （
分
離
）

（
リ
ス
ク
分
断
）

個人番号利用事務系 インターネット接続系

人事給与

無害化通信

個人番号利用事務
系では、端末から
の情報持ち出し不
可設定等を図り、
住民情報流出を徹
底して防止

宛名

庶務

文書管理

情報収集

メール

ホームページ

都道府県と市区町村
が協力して、自治体
情報セキュリティク
ラウドを構築し、
高度なセキュリティ
対策を実施

１ ３２
LGWAN接続系と
インターネット接
続系を分割し、
LGWAN環境のセ
キュリティを確保



庁内ネットワーク
の再構成

庁内ネットワーク
の再構成

庁内ネットワーク
の再構成

メール
サーバ

WEB
サーバ

必要なセキュリティ対策

IPS・IDS

ふるまい検知等

プロキシ
サーバ

インターネット保護対象

➢ 各自治体ごとに監視水準にバラツキ
➢ 不正接続など必要なセキュリティ対策におけるコストが甚大
➢ プロキシログ等の分析するスキルを持った職員の不足
➢ 個々の自治体のインシデント情報の共有化に時間を要する

都道府県WAN
（LGWAN接続口)

攻撃者

A市 B町 C村

悪意のある攻撃

自治体情報セキュリティクラウド

WEB
サーバ

メール
サーバ

プロキシ
サーバ

高度な
セキュリティ対策

C村B町A市

専門人材

悪意のある攻撃

IPS・IDS

ふるまい検知等

IP-VPN

インターネット

インターネット

全都道府県で運用開始（2017年７月～）
→2021年度末に更新の自治体が多い

自治体情報セキュリティクラウドについて

導入前イメージ 導入後イメージ

攻撃者

課題

➢ 全国的に必要な監視水準を確保・維持
➢ サーバの共同利用によりコスト減
➢ セキュリティ専門人材によるプロキシログ等の分析
➢ 自治体システム側からLGWANへの不適切なアクセス等の監視
➢ 都道府県相互でインシデント情報の共有化が可能

特色

メール
サーバ

WEB
サーバ

必要なセキュリティ対策

IPS・IDS

ふるまい検知等

プロキシ
サーバ

インターネット保護対象

メール
サーバ

WEB
サーバ

必要なセキュリティ対策

IPS・IDS

ふるまい検知等

プロキシ
サーバ

インターネット保護対象

3



① ユーザビリティへの影響

② 新たな時代の要請

「三層の対策」の効果や課題、新たな時代の要請を踏まえ、効率性・利便性を向上させた新たな
自治体情報セキュリティ対策を検討会（※）において検討し、令和２年５月に「三層の対策」の見直しを公表

「三層の対策」により短期間で自治体の情報セキュリティ対策を抜本的に強化し、

インシデント数の大幅な減少を実現

一方で、

➢自治体内の情報ネットワークの分離・分割による事務効率の低下
例：マイナンバー利用事務系のシステムへのデータの取込み、

インターネットメールの添付ファイルの取得など

➢ 行政アプリケーションを自前調達方式からサービス利用式へ
（政府における「クラウド・バイ・デフォルト」原則）

➢ 行政手続を紙から電子へ（デジタル手続法を受けた行政手続のオンライン化）

➢ 働き方改革 (テレワーク等のリモートアクセス）

➢ サイバー攻撃の増加、サイバー犯罪における手口の巧妙化 等

上記とりまとめを踏まえ、「地方公共団体における情報セキュリティポリシーに関するガイドライン」
及び「地方公共団体における情報セキュリティ監査に関するガイドライン」を改定（令和２年12月28日）

令和２年度のガイドライン改定までの経緯
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※ その他、平成30年の「政府機関等の情報セキュリティ対策のための統一基準」の改定の内容を反映

住民情報の流出を徹底して防止する観点から他の領域と
の分離は維持しつつ、国が認めた特定通信（例：eLTAX、
ぴったりサービス）に限り、インターネット経由の申請等
のデータの電子的移送を可能とし、ユーザビリティの向上
や行政手続のオンライン化に対応

１．マイナンバー利用事務系の分離の見直し

効率性・利便性の高いモデルとして、インターネット接
続系に業務端末・システムを配置した新たなモデル（βモ
デル）を提示（ただし、採用には人的セキュリティ対策の
実施が条件）

２．LGWAN接続系とインターネット接続系の分割の見直し

業務で取り扱う情報の重要性に合わせて、LGWAN接続系
のテレワークについての基本的な考え方、リスク及びセ
キュリティ要件とともに、想定されるモデルを記載

３．リモートアクセスのセキュリティ

LGWAN接続系において庁内無線LANを利用する場合のセ
キュリティ要件を記載

４．LGWAN接続系における庁内無線LANの利用

神奈川県におけるHDD流出事案を踏まえ、情報システム
機器の廃棄等について、情報の機密性に応じた適切な手法
等を整理

５．情報資産及び機器の廃棄

クラウドサービスを利用するにあたっての注意点（サー
ビスレベルの検討の必要性、バックアップを含めた必要な
サービスレベルを保証させる契約締結等）を記載

６．クラウドサービスの利用

各自治体の情報セキュリティ体制・インシデント即応体制
の強化について記載

７．研修、人材育成

➢ 主な改定ポイント

令和２年度のガイドライン改定の概要
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連携サーバ

FW

分離

特定通信

基幹システム

住民記録、戸籍、税、後期高齢、介護、国保、
国民年金、福祉関連

電子申請 等

住民情報を中心とした特に
機密性の高い情報を扱う領域

職員に関する機微な情報や非公開情報を
中心とした機密性の高い情報を扱う領域

片方向

インターネット

「eLTAX」、「ぴったりサービス」、
等の十分に安全性が確保された外部接
続先に限りデータの取込みを可能に

マイナンバー利用事務系

eLTAX

LGWAN接続系

ぴったり
サービス

（マイナポータル）

マイナンバー利用事務系の分離の見直し

➢ ユーザビリティの向上及び行政手続のオンライン化に対応
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住民・企業



αモデル
(従来モデル)

βモデル
(重要な情報資産配置なし)

β’モデル
(重要な情報資産配置あり)

モデルの
特徴

・これまでの「三層の対策」による強靱化モデ
ルを強化・改善

・業務システムをLGWAN接続系に残し
つつ、業務端末をインターネット接続
系に移行し、画面転送によりLGWAN
接続系業務システムを利用

・βモデルに加え、文書管理、人事給与、
財務会計等の業務システム（マイナン
バー利用事務系を除く。）をインター
ネット接続系に移行し、業務の効率性
を改善

業務端末 LGWAN接続系 インターネット接続系 インターネット接続系

主
な
セ
キ
ュ
リ
テ
ィ
対
策

主な
技術的
対策

・無害化処理
・インターネット接続系の画面転送

・無害化処理
・LGWAN接続系の画面転送
・未知の不正プログラム対策
（エンドポイント対策）

・業務システムログ管理
・脆弱性管理

・無害化処理
・LGWAN接続系の画面転送
・未知の不正プログラム対策
（エンドポイント対策）

・業務システムログ管理
・情報資産単位でのアクセス制御
・脆弱性管理

主な
組織的・
人的対策

・インシデント対応チーム（CSIRT）の設置及び
役割の明確化

・啓発や訓練を通じた各自治体の職員のセキュリ
ティ・リテラシーの向上

・実践的サイバー防御演習（CYDER）の確実な受講
・演習等を通じたサイバー攻撃情報やインシデント
等への対策情報の共有の推進

・自治体情報セキュリティポリシーガイドライン等
の見直しを踏まえた情報セキュリティポリシーの
見直し

左記対策の確実な実施に加えて、
・組織的なセキュリティ対策基準の遵守
・住民に関する情報はインターネット接続
系に保存させない規定の整備

左記対策の確実な実施に加えて、
・セキュリティの継続的な検知・モニタリン
グ体制の整備

・情報セキュリティ研修、標的型攻撃訓練、
セキュリティインシデント訓練の受講

業務効率性・利便性：現行と同じ（低）
必要な対策のレベル：現行と同じ（低）

業務効率性・利便性：高
必要な対策のレベル：高

業務効率性・利便性：中
必要な対策のレベル：中

αモデル、βモデル、β’モデルの特徴比較

LGWAN接続系とインターネット接続系の分割の見直し
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βモデル

分割

(無害化通信)

画面転送接続

LGWAN

LGWAN接続系

業務
端末

分離

マイナンバー
利用事務系

住民記録

グループ
ウェア

LGWAN-ASP

インターネット接続系

戸籍 税

後期高齢 介護 国保

国民年金 福祉関連

ホームページ
管理

インターネット
メール

エンドポイント対策人事給与

文書管理

財務会計

LGWAN
メール

ファイル
サーバ

二要素認証

情報持出

不可設定

庁内

インターネット空間

パブリッククラウド

自治体情報
セキュリティクラウド

職員

テレワーク

高度なセキュリティ対策

(24時間365日監視)

パブリック
クラウドの活用

業務システムをLGWAN接続系に残しつつ、業務端末をインターネット接続系に
移行し、画面転送によりLGWAN接続系業務システムを利用

LGWAN接続系とインターネット接続系の分割の見直し
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β’モデル

業務システム（マイナンバー利用事務系を除く。）をインターネット接続系に
移行し、業務の効率性を改善

庁内

マイナンバー
利用事務系

LGWAN

業務
端末

グループ
ウェア

LGWAN-ASP

ホームページ
管理

インターネット
メール

エンドポイント対策

文書管理

財務会計

各業務システムの
ログ収集・監視

分割

(無害化通信)

インターネット空間

パブリッククラウド

自治体情報
セキュリティクラウド

職員

テレワーク

高度なセキュリティ対策

(24時間365日監視)

インターネット接続系

二要素認証

人事給与
LGWAN
メール

ファイル
サーバ

LGWAN接続系

分離

情報持出

不可設定

パブリック
クラウドの活用

※マイナンバーの情報連携や国、他の自治体との重要情報の
連絡（LGWANメール等）に、引き続きLGWANを活用

住民記録 戸籍 税

後期高齢 介護 国保

国民年金 福祉関連

LGWAN接続系とインターネット接続系の分割の見直し
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R03R01H27H25 H29H21H19 H23H15H13 H17 H30H28H26H24H22H20H18H16H14H12

「情報セキュリ
ティポリシーに
関するガイド
ライン」

（H12策定
情報セキュリ
ティ対策推進

会議）
・各府省庁のセキュリティポリ

シー策定を促進

「政府機関の情報
セキュリティ対策

のための
統一基準」

（H17策定
情報セキュリティ政策会議）

・各府省庁の情報セキュリティ対策の
整合化・共通化

（H19改定） （H20改定） （H21改定） （H23改定） （H24改定） （H28改定
ｻｲﾊﾞｰｾｷｭﾘ
ﾃｨ戦略本部）

（H26改定）

「重要インフラの
情報セキュリティ
対策に係る行動

計画」

（H17策定
情報セキュリティ政

策会議）

「重要ｲﾝﾌﾗのｻｲ
ﾊﾞｰﾃﾛ対策に係る
特別行動計画」

（H12策定
情報セキュリ
ティ対策推進

会議）

（H21改定） （H27改定） （H29改定）

（H12
自治省）

（H13年
総務省）

「地域ＩＴ推進
のための自
治省ｱｸｼｮﾝ･

ﾌﾟﾗﾝ」

（H15改定） （H18改定） （H22改定） （H27改定）

・地方公共団体におけるセキュリティ対
策の取組を推進するための具体策

・外部委託、監査、技術動
向等追加

・重要インフラ指針対
応

（H18策定）

「サイバーセ
キュリティ
基本法」

（H26施行）

「第1次情報セ
キュリティ基本

計画」

「第2次情報セ
キュリティ基本

計画」

「国民を守る
情報ｾｷｭﾘﾃｨ
戦略」

（H21策定）

（H22策定）

「ｻｲﾊﾞｰ
ｾｷｭﾘﾃｨ
戦略」

（H25策定）

「ｻｲﾊﾞｰ
ｾｷｭﾘﾃｨ
戦略」

（H27策定）

「IT基本法」

（H13施行）

「行政オンラ
イン化法」

（H15施行）

政府は｢地方公共団体における情報セキュリ
ティポリシーに関するガイドライン｣の見直し
を行うこととされ、見直しに当たっては、重要
インフラ指針を踏まえること。

「地方公共団体に
おける情報ｾｷｭﾘ
ﾃｨｰﾎﾟﾘｼｰに関する

ｶﾞｲﾄﾞﾗｲﾝ」

重要インフラ事業者等
は、「情報セキュリティ
ポリシーに関するガイド
ライン」や各省庁のガイ
ドライン等を参照して情
報セキュリティポリシー
を策定する。

「年次行
動計画」

「年次行
動計画」

「年次行
動計画」

「年次行
動計画」

「年次行
動計画」

（H30改定）
9月改定

「安全基準」
第5版5月改定

反映済

（H30改定）
7月改定

「年次行
動計画」

「年次行
動計画」

R02

（R03改定）
7月改定

（R02改定）
12月改定

「ｻｲﾊﾞｰ
ｾｷｭﾘﾃｨ
戦略」

（H30策定）

重
要
イ
ン
フ
ラ
対
策

政
府
機
関
対
策

自
治
体
対
策

法
令
・
戦
略

（R03改定）
●月改定

「年次行
動計画」

どのように反映させるかを令和３年度に検討

【参考】国等の情報セキュリティ関連文書と自治体ガイドラインの関係
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