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はじめに
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監査項目の趣旨や運⽤上の留意点を理解するため、総務省の令和７年3月の「地⽅公共団体にお
ける情報セキュリティポリシーに関するガイドライン」別紙「マイナンバー利⽤事務系に係る画⾯転送の⽅
式について」を併せて確認されたい。

各通信経路の画⾯転送⽅式で⽰す
対策に準拠した監査項目。

No. 必須 監査項目 監査資料の例 監査実施の例

情報セキュリ
ティポリシー
ガイドライン
の例文の番
号

関連する
JISQ27002
番号 留意事項項目

監査項目毎に付与した固有の番号。

画⾯転送において必須とした対策
は監査においても必須とする。

各通信経路の画⾯転送⽅式で⽰す対策、運⽤
状況についての点検・評価の監査項目を設定。

各通信経路の画⾯転送⽅式の監査に当たって、確認すべき⽂書や記録の例
を⽰したもの。各地⽅公共団体によって異なると考えられることから、必ずしもこ
の例によらない場合があることに留意する。

各通信経路の画⾯転送⽅式の監査に当たって、具体的に誰に
インタビューし、何を確認するのか例を⽰したもの。必ずしもこの例
によらない場合があること、及びこの例による場合においても、適
宜、加筆修正がありえることに留意する。

監査項目に該当するポリシーガイド
ラインがある場合は、例⽂の番号。

監査項目に関連するJISQ27002の番号。
画⾯転送の監査においては監査項目に該
当するポリシーガイドラインがある場合のみ
対応付け。

監査項目を確認する上で監査人として
留意すべき事項。



監査項目

3

全パターン共通の監査項目 P4
各パターンにおける監査項目 P11〜75



全パターン共通の監査項目
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共通対策の監査項目

5

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと職員等へのインタビューによ
り、情報セキュリティポリシーが遵守されているか確
かめる。

□情報セキュリティポリシー
□職員等への周知記録

ⅰ）手続・規定
統括情報セキュリティ責任者及び
情報システム管理者により、クラ
ウドサービス(DaaS)を利用開始す
る場合の申請、承認等に係る規
定を整備するとともに、運用を徹
底していることを確認する。

○1

組織
的･人
的対
策

手続・
規定

全パ
ター
ン共
通の
対策

6.35.2.(1)監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、定期的に情報セキュリティ
に関する研修・訓練が実施されているか確かめる。

□研修・訓練実施基準
□研修実施報告書
□訓練実施報告書

ⅰ）情報セキュリティ研修・訓練の
実施
CISOによって、職員等が毎年度
最低1回は情報セキュリティ研修
を受講可能となる研修計画の策
定している。

〇2

組織
的･人
的対
策

組織・
人的
な対
応

6.35.2.(3)監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、緊急時対応を想定した訓
練計画が定期的かつ効果的に実施されているか確
かめる。

□研修・訓練実施基準
□訓練実施報告書

ⅱ）緊急時対応訓練の実施
CISOによって、演習等を通じたサ
イバー攻撃情報やインシデント等
への対策情報を共有している。

〇3

5.19.1.(8)監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、監査結果が情報セキュリ
ティポリシー及び関係規程等の見直し、その他情報
セキュリティ対策の見直しに活用されているか確か
める。

□情報セキュリティ委員会議
事録
□情報セキュリティポリシー

ⅲ）情報セキュリティポリシーの
見直し
情報セキュリティの監査及び自己
点検の結果並びに内部及び外部
の環境の変化から、定期的又は
必要に応じて情報セキュリティポ
リシーを見直す。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
特定個人情報等を取り扱う職員（以下「事務取扱担
当者」という。）をリスト化し、マイナンバー利用事務
系への画面転送システムの利用を許可する者を明
確化しているか確かめる。

□事務取扱担当者一覧ⅰ）正規利用者の管理・不正アク
セスの防止
統括情報セキュリティ責任者に
よって、事務取扱担当者のリスト
化を行う。

〇5

組織
的･人
的対
策

事務
取扱
担当
者の
明確
化



共通対策の監査項目

6

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
事務取扱担当者の端末は執務エリア（特定個人情
報を取り扱う事務を行う区域であり、支所を含む）か
ら原則持ち出しをしない運用ルール化を行っている
か確かめる。

□運用手順書ⅰ）事務取扱担当者の端末の保
護
統括情報セキュリティ責任者及び
情報システム管理者によって、以
下を行う。
・事務取扱担当者の端末は執務
エリア（特定個人情報を取り扱う
事務を行う区域であり、支所を含
む）から原則持ち出しをしない運
用ルールの徹底
・事務取扱担当者の端末にはの
ぞき見防止フィルターを装着する
運用ルールの徹底

〇6

物理
的対
策

特定
個人
情報
等を
取り
扱う
区域
の管
理

全パ
ター
ン共
通の
対策

6.1.(13)監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
事務取扱担当者の庁内の執務エリア（部署単位）を
まとめ、執務室を分ける、パーティションの設置等、
特定個人情報が他部門に見えないよう分離を行っ
ているか確かめる。

□フロアレイアウトⅱ）入退室管理
統括情報セキュリティ責任者及び
情報システム管理者によって、事
務取扱担当者（特定個人情報等
を取り扱う職員）の庁内の執務エ
リア（部署単位）をまとめ、執務室
を分ける、パーティションの設置
等、特定個人情報が他部門に見
えないよう分離する。

〇7

6.1.(13)監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
無線LANアクセス時の認証システムや、無線LANの
アクセスポイントは、第３者の手が届かない場所に
設置していることを確かめる。

□フロアレイアウトⅲ）情報システム室等の管理
統括情報セキュリティ責任者及び
情報システム管理者によって、以
下を行う。
・画面転送システム及び画面転送
システムや無線LANにアクセス時
の認証システム等を施錠やクラウ
ドサービスなどの管理区域に設置
し、第３者からの物理的アクセス
からの保護
・無線LAN APを手が届かない場
所に設置し、第３者からの物理的
アクセスからの保護

〇8



共通対策の監査項目

7

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

6.1.(13)監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
画面転送システムの特権IDを適正に監理しているこ
とを確かめかる。

□システム運用基準ⅳ）特権IDの管理
統括情報セキュリティ責任者及び
情報システム管理者によって、画
面転送システムの特権IDを適正
に管理する。

〇9

物理
的対
策

特定
個人
情報
等を
取り
扱う
区域
の管
理

全パ
ターン
共通
の対
策

8.157.2.(2)監査資料のレビューと統括情報セキュリティ責任者
又は情報セキュリティ責任者へのインタビューにより、
USBメモリ等の電磁的記録媒体による端末からの情
報持ち出しができないように設定しているか確かめ
る。

□情報セキュリティポリシー
□利用状況調査基準

ⅴ)電子媒体等の取扱いにおける
漏えい等の防止
統括情報セキュリティ責任者及び
情報システム管理者によって、原
則、USBメモリ等の電磁的記録媒
体による端末からの情報持ち出し
ができないように設定する。

〇10



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、保
守端末は管理先以外へのインターネット接続を制限
するしていることを確かめかる。

□システム運用基準ⅰ)接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によって、保
守端末の管理先以外へのインター
ネット接続を制限する。

〇11

保守
端末
の対
策

全パ
ターン
共通
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、保
守端末はマルウェア対策ソフトにより不正プログラム
対策を行うことを確かめかる。

□システム運用基準ⅱ)マルウェア対策ソフト
統括情報セキュリティ責任者及び
情報システム管理者によって、パ
ターンマッチング方式やヒューリス
ティック方式（不審な動作を行う
コードが含まれていることを検出す
る振る舞い検知方式）などによる
不正プログラム対策を行う。

〇12

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、保
守端末は脆弱性を修正するパッチを速やかに適用し、
脆弱性を解消を行うことを確かめかる。

□システム運用基準ⅲ）パッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、脆
弱性を修正するパッチを速やかに
適用し、脆弱性を解消する。

〇13

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範囲
に応じて適切な管理を行っていることを確かめかる。

□システム運用基準ⅳ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範囲
に応じて適切に管理する。

〇14

共通対策の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
者の権限に応じたアクセス制御を行っていることを確
かめかる。

□システム運用基準ⅴ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇15

保守
端末
の対
策

全パ
ターン
共通
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
担当者について多要素認証を行うことを確かめかる。

□システム運用基準ⅵ)多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、保
守担当者について多要素認証を
行う（「知識」「所持情報」「生体情
報」のうち、2つ以上の異なる要素
を使って認証）。

〇16

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、管理
先へのアクセスに係るログを記録していることを確か
める。

□システム運用基準
□ログ

ⅶ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、管
理先へのアクセスに係るログを記
録する。

〇17

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
作業の操作ログを記録していることを確かめる。

□システム運用基準
□ログ

ⅷ)操作ログ
統括情報セキュリティ責任者及び
情報システム管理者によって、保
守作業の操作ログを記録する。

〇18

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
は、業務端末とは分けた専用の保守端末で実施する
ことが文書化され、正式に承認されているか確かめ
かる。

□システム運用基準ⅸ）保守端末の管理
統括情報セキュリティ責任者及び
情報システム管理者によって、保
守は、業務端末とは分けた専用の
保守端末で実施する。

〇19

共通対策の監査項目
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共通対策の監査項目

10

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、画
面転送に係る全ての通信経路で暗号化を行うことを
確かめかる。

□ネットワーク管理基準
□ネットワーク設計書

ⅰ)通信経路に係る対策
統括情報セキュリティ責任者及び
情報システム管理者によって、画
面転送に係る全ての通信経路で暗
号化を行う。

〇20

技術
的対
策

全パ
ターン
共通
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、仮
想端末と画面転送で接続する手元の端末のデバイ
ス、リソースを双方向共に利用を禁止することを確か
めかる。

□システム管理基準
□システム設計書

ⅱ）仮想環境の運用に関する対策
クリップボード、プリンター、ディス
クドライブ等の仮想端末と画面転
送で接続する手元の端末のデバイ
ス、リソースを双方向共に利用を
禁止する。

〇21

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、手
元の端末で仮想画面を閉じた際は、仮想機能もログ
オフすることを確かめかる。

□システム管理基準
□システム設計書

ⅲ）仮想機能のログオフ
画面転送システムの仮想機能は、
利用後に仮想機能を第3者に悪用
されることを防ぐため、手元の端末
で仮想画面を閉じた際は、仮想機
能もログオフする。

〇22



各パターンにおける監査項目
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通信経路パターン

 下記の通り10パターンの通信経路についての監査項目を⽰す。

ページ画⾯転送の⽅式接続元
(業務端末の設置場所)

P13DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)

P19DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)

P26DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

P32
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

P38DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

P45
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(４)’

P51オンプレミス画⾯転送（VDI/SBC）LGWAN接続系通信経路(５)

P57オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)

P63オンプレミスセキュアブラウザLGWAN接続系通信経路(７)
P69オンプレミスセキュアブラウザインターネット接続系通信経路(８)

12



通信経路 (1) LGWAN接続系端末に１台化 DaaS利⽤
監査項目

13



通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)

14



通信経路 (1)LGWAN接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目

LGWAN接続系端末からDaaS利⽤時の監査項目を⽰す。
本画⾯転送はαʻモデルの対策を実施することが前提であるため、α’モデルの監査も実施すること。

15

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、ISMAPに登録するDaaS
サービスを選定し、DaaSサービスは仮想端末を画面
転送するという分離対策にて、仮想端末上でのマル
ウェア感染、不正プログラムの動作などが手元の端
末には影響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書
/基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策
にて、仮想端末上でのマルウェア
感染、不正プログラムの動作など
が手元の端末には影響を与えな
いDaaSを選定する。
DaaSはISMAPに登録するサービ
スを選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(1)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザや特権管理者について多要素認証を行うこと
を確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範囲
に応じて適切な管理を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範囲
に応じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
保守者の権限に応じたアクセス制御を行っているこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末の脆弱性を修正するパッチを速やかに適
用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末の脆弱性を修正するパッチ
を速やかに適用し、脆弱性を解消
する。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末でマルウェア対策ソフトにより不正プログラ
ム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策
ソフト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末でパターンマッチング方式
や、不審な動作を行うコードが含
まれていることを検出する振る舞
い検知などにより、不正プログラム
対策を行う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(1)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末とLGWAN接続系端末間にIPアドレス、画面
転送で使用する通信ポートでアクセスを制限を行っ
ていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によって
LGWAN接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、DaaS基盤の脆弱性への
パッチの適用は、DaaS事業者にて実施するDaaSを
選定していることを確かめる。

□クラウドサービスの仕様書
/基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの
適用は、DaaS事業者にて実施す
るDaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
DaaSのアクセスログを取得し、確認していることを確
かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確
認する。

〇9

通信経路 (1)LGWAN接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目

16



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（マイナンバー利用事務系DaaS）と接続先
（庁内のマイナンバー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利用事務系のシステ
ム）の間でのみ通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行っていることを確かめ
かる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇10

LGW
AN接
続系
での
対策
（α‘
モデ
ルの
対策
以外
のも
の）

画面
転送
通信
経路
(1)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（インターネット接続系DaaS）と接続先（イン
ターネット、インターネット接続系のメールサーバ）の
間でのみ通信できるよう、IPアドレスと通信ポートに
よるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（インターネット接続系DaaS）
と接続先（インターネット、インター
ネット接続系のメールサーバ）の間
でのみ通信できるよう、IPアドレス
と通信ポートによるアクセス制限を
行う。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、イ
ンターネット接続系からマイナンバー利用事務系へ
の通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇12

通信経路 (1)LGWAN接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目
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通信経路 (1)LGWAN接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目

18

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停
止していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によって、
LGWAN接続系端末でのスクリーン
ショット機能を停止する。

13

LGW
AN
接続
系で
の対
策
（α‘
モデ
ルの
対策
以外
のも
の）

画面
転送
通信
経路
(1)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、パ
ターンマッチング型の検知に加えて、セキュリティ専
門家やSOC等のマネージドサービスの運用によって、
端末等のエンドポイントにおけるソフトウェア等の動
作の監視がされていること、未知及び既知のマル
ウェア等の異常な挙動を監視・検知・特定ができるよ
うになっていること並びに異常な挙動を検出した際の
プロセスの停止、異常な挙動が検知された端末等に
対してネットワークからの隔離ができるようになって
いること及びインシデント発生要因の詳細な調査が
実施できるようになっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パター
ンマッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマ
ネージドサービスの運用によって、
以下の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検
出・特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇14



通信経路 (２) LGWAN接続系端末に１台化 DaaS利⽤
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)

20



通信経路 (2)LGWAN接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目

21

LGWAN接続系端末からDaaS利⽤時の監査項目を⽰す。
本画⾯転送はαʻモデルの対策を実施することが前提であるため、α’モデルの監査も実施すること。

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、ISMAPに登録するDaaS
サービスを選定し、DaaSサービスは仮想端末を画面
転送するという分離対策にて、仮想端末上でのマル
ウェア感染、不正プログラムの動作などが手元の端
末には影響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書
/基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策
にて、仮想端末上でのマルウェア
感染、不正プログラムの動作など
が手元の端末には影響を与えな
いDaaSを選定する。
DaaSはISMAPに登録するサービ
スを選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(2)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザや特権管理者について多要素認証を行うこと
を確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範囲
に応じて適切な管理を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範
囲に応じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
保守者の権限に応じたアクセス制御を行っているこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末の脆弱性を修正するパッチを速やかに適
用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末の脆弱性を修正するパッ
チを速やかに適用し、脆弱性を解
消する。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末でマルウェア対策ソフトにより不正プログラ
ム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策
ソフト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末でパターンマッチング方式
や、不審な動作を行うコードが含
まれていることを検出する振る舞
い検知などにより、不正プログラ
ム対策を行う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(2)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末とLGWAN接続系端末間にIPアドレス、画面
転送で使用する通信ポートでアクセスを制限を行っ
ていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によって
LGWAN接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、DaaS基盤の脆弱性への
パッチの適用は、DaaS事業者にて実施するDaaSを
選定していることを確かめる。

□クラウドサービスの仕様書
/基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの
適用は、DaaS事業者にて実施す
るDaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
DaaSのアクセスログを取得し、確認していることを確
かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確
認する。

〇9

通信経路 (2)LGWAN接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、接
続元（マイナンバー利用事務系DaaS）と接続先（庁内
のマイナンバー利用事務系のシステム、ガバメントク
ラウド上のマイナンバー利用事務系のシステム）の間
でのみ通信できるよう、IPアドレスと通信ポートによる
アクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇10

クラ
ウド
サー
ビス
での
対策

画面
転送
通信
経路
(2)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
CSPファイアウォールのユーザ・特権管理者といった
権限や管理の役割範囲に応じて適切な管理を行って
いることを確かめかる。

□システム管理基準
□システム設計書

ⅱ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、CSPファイアウォー
ルのユーザ・特権管理者といった
権限や管理の役割範囲に応じて
適切に管理する。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
CSPファイアウォールの脆弱性を修正するパッチを速
やかに適用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅲ）CSPファイアウォールでのパッ
チ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、
CSPファイアウォールの脆弱性を
修正するパッチを速やかに適用し、
脆弱性を解消する。

〇12

通信経路 (2)LGWAN接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより接
続元（マイナンバー利用事務系DaaS）と接続先（庁内
のマイナンバー利用事務系のシステム、ガバメントク
ラウド上のマイナンバー利用事務系のシステム）の
間でのみ通信できるよう、IPアドレスと通信ポートに
よるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇13

LGW
AN接
続系
での
対策

画面
転送
通信
経路
(2)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、接
続元（インターネット接続系DaaS）と接続先（インター
ネット、インターネット接続系のメールサーバ）の間で
のみ通信できるよう、IPアドレスと通信ポートによるア
クセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（インターネット接続系DaaS）
と接続先（インターネット、インター
ネット接続系のメールサーバ）の間
でのみ通信できるよう、IPアドレス
と通信ポートによるアクセス制限を
行う。

〇14

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、イ
ンターネット接続系からマイナンバー利用事務系へ
の通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イ
ンターネット接続系からマイナン
バー利用事務系への通信を遮断
する。

〇15

通信経路 (2)LGWAN接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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通信経路 (2)LGWAN接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目

25

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停
止していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によって、
LGWAN接続系端末でのスクリー
ンショット機能を停止する。

16

LGW
AN接
続系
での
対策

画面
転送
通信
経路
(2)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
パターンマッチング型の検知に加えて、セキュリティ
専門家やSOC等のマネージドサービスの運用によっ
て、端末等のエンドポイントにおけるソフトウェア等
の動作の監視がされていること、未知及び既知のマ
ルウェア等の異常な挙動を監視・検知・特定ができ
るようになっていること並びに異常な挙動を検出した
際のプロセスの停止、異常な挙動が検知された端
末等に対してネットワークからの隔離ができるように
なっていること及びインシデント発生要因の詳細な
調査が実施できるようになっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策
（エンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パ
ターンマッチング型の検知に加え
て、セキュリティ専門家やSOC等
のマネージドサービスの運用に
よって、以下の対応が全て実施さ
れている。
・端末等のエンドポイントにおける
ソフトウェア等の動作を監視し、
外部からの侵入や、未知及び既
知のマルウェア等による悪意ある
活動（データの持ち出しや外部と
の通信等）を示す異常な挙動を監
視・検出・特定する。
・異常な挙動を検出した際にプロ
セスを停止、ネットワークからの
論理的な隔離を行う。
・インシデント発生時に発生要因
の詳細な調査を実施する。

〇17



通信経路 (３)インターネット接続系端末に１台化 DaaS利⽤（異なるCSP)
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)

27



通信経路 (3)インターネット接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目

 インターネット接続系端末からDaaS利⽤時の監査項目を⽰す。
 本画⾯転送はβモデルの対策を実施することが前提であるため、βモデルの監査も実施すること。

28

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、ISMAPに登録するDaaS
サービスを選定し、DaaSサービスは仮想端末を画
面転送するという分離対策にて、仮想端末上でのマ
ルウェア感染、不正プログラムの動作などが手元の
端末には影響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策
にて、仮想端末上でのマルウェア
感染、不正プログラムの動作など
が手元の端末には影響を与えない
DaaSを選定する。
DaaSはISMAPに登録するサービ
スを選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(3)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザや特権管理者について多要素認証を行うこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範
囲に応じて適切な管理を行っていることを確かめか
る。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範囲
に応じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
保守者の権限に応じたアクセス制御を行っているこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末の脆弱性を修正するパッチを速やかに適
用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末の脆弱性を修正するパッチ
を速やかに適用し、脆弱性を解消
する。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末でマルウェア対策ソフトにより不正プログ
ラム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策
ソフト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末でパターンマッチング方式
や、不審な動作を行うコードが含ま
れていることを検出する振る舞い
検知などにより、不正プログラム対
策を行う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(3)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末とインターネット接続系端末間にIPアドレ
ス、画面転送で使用する通信ポートでアクセスを制
限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によってイン
ターネット接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、DaaS基盤の脆弱性への
パッチの適用は、DaaS事業者にて実施するDaaSを
選定していることを確かめる。

□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの
適用は、DaaS事業者にて実施す
るDaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
DaaSのアクセスログを取得し、確認していることを
確かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確
認する。

〇9

通信経路 (3)インターネット接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目
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通信経路 (3)インターネット接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目

30

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、接続元（マイナンバー利用事務系DaaS）と接続
先（庁内のマイナンバー利用事務系のシステム、
ガバメントクラウド上のマイナンバー利用事務系の
システム）の間でのみ通信できるよう、IPアドレスと
通信ポートによるアクセス制限を行っていることを
確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇10

イン
ター
ネッ
ト接
続系
での
対策

画面
転送
通信
経路
(3)の
対策

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、LGWAN接続系DaaSとLGWAN接続系業務サー
バの間でのみ通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行っていることを確か
めかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって
LGWAN接続系DaaSとLGWAN接
続系業務サーバの間でのみ通信
できるよう、IPアドレスと通信ポー
トによるアクセス制限を行う。

〇11

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、インターネット接続系からマイナンバー利用事
務系への通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イ
ンターネット接続系からマイナン
バー利用事務系への通信を遮断
する。

〇12



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
インターネット接続系端末でのスクリーンショット機
能を停止していることを確かめかる。

□システム管理基準
□システム設計書

y）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イ
ンターネット接続系端末でのスク
リーンショット機能を停止する。

13

イン
ター
ネット
接続
系で
の対
策

面転
送 通
信経
路(3)
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
パターンマッチング型の検知に加えて、セキュリティ
専門家やSOC等のマネージドサービスの運用に
よって、端末等のエンドポイントにおけるソフトウェ
ア等の動作の監視がされていること、未知及び既
知のマルウェア等の異常な挙動を監視・検知・特定
ができるようになっていること並びに異常な挙動を
検出した際のプロセスの停止、異常な挙動が検知
された端末等に対してネットワークからの隔離がで
きるようになっていること及びインシデント発生要因
の詳細な調査が実施できるようになっていることを
確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策
（エンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パ
ターンマッチング型の検知に加え
て、セキュリティ専門家やSOC等
のマネージドサービスの運用に
よって、以下の対応が全て実施さ
れている。
・端末等のエンドポイントにおける
ソフトウェア等の動作を監視し、外
部からの侵入や、未知及び既知
のマルウェア等による悪意ある活
動（データの持ち出しや外部との
通信等）を示す異常な挙動を監
視・検出・特定する。
・異常な挙動を検出した際にプロ
セスを停止、ネットワークからの論
理的な隔離を行う。
・インシデント発生時に発生要因
の詳細な調査を実施する。

〇14

通信経路 (3)インターネット接続系端末に１台化 DaaS利⽤(異なるCSP) の監査項目
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通信経路 (３)ʻインターネット接続系端末に１台化 DaaS利⽤（異なるCSP)
LGWAN接続系 α’モデルで接続 監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (3)’インターネット接続系端末に１台化 DaaS利⽤(異なるCSP)
LGWAN接続系 α’モデルで接続の監査項目

 インターネット接続系端末からDaaS利⽤時の監査項目を⽰す。
 本画⾯転送はβモデル、αʻモデルの対策を実施することが前提であるため、βモデル、 αʻモデルの監査も実施すること。

34

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、ISMAPに登録するDaaS
サービスを選定し、DaaSサービスは仮想端末を画
面転送するという分離対策にて、仮想端末上での
マルウェア感染、不正プログラムの動作などが手
元の端末には影響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策
にて、仮想端末上でのマルウェア
感染、不正プログラムの動作など
が手元の端末には影響を与えない
DaaSを選定する。
DaaSはISMAPに登録するサービス
を選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(3)'
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザや特権管理者について多要素認証を行うこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範
囲に応じて適切な管理を行っていることを確かめ
かる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範囲
に応じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
保守者の権限に応じたアクセス制御を行っている
ことを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末の脆弱性を修正するパッチを速やかに適
用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末の脆弱性を修正するパッチ
を速やかに適用し、脆弱性を解消
する。

〇5



通信経路 (3)’インターネット接続系端末に１台化 DaaS利⽤(異なるCSP)
LGWAN接続系 α’モデルで接続の監査項目

35

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末でマルウェア対策ソフトにより不正プログ
ラム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策
ソフト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末でパターンマッチング方式
や、不審な動作を行うコードが含ま
れていることを検出する振る舞い
検知などにより、不正プログラム対
策を行う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(3)'
の対
策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末とインターネット接続系端末間にIPアドレ
ス、画面転送で使用する通信ポートでアクセスを制
限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によってイン
ターネット接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、DaaS基盤の脆弱性への
パッチの適用は、DaaS事業者にて実施するDaaS
を選定していることを確かめる。

□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの
適用は、DaaS事業者にて実施する
DaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
DaaSのアクセスログを取得し、確認していることを
確かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確
認する。

〇9



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、接続元（マイナンバー利用事務系DaaS）と接続
先（庁内のマイナンバー利用事務系のシステム、
ガバメントクラウド上のマイナンバー利用事務系の
システム）の間でのみ通信できるよう、IPアドレスと
通信ポートによるアクセス制限を行っていることを
確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇10

イン
ター
ネット
接続
系で
の対
策

画面
転送
通信
経路
(3)'
の対
策

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、LGWAN接続系DaaSとLGWAN接続系業務サー
バの間でのみ通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行っていることを確か
めかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって
LGWAN接続系DaaSとLGWAN接続
系業務サーバの間でのみ通信でき
るよう、IPアドレスと通信ポートによ
るアクセス制限を行う。

〇11

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、インターネット接続系からマイナンバー利用事
務系への通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇12

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、インターネット接続系端末でのスクリーンショッ
ト機能を停止していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系端末でのスクリー
ンショット機能を停止する。

13

通信経路 (3)’インターネット接続系端末に１台化 DaaS利⽤(異なるCSP)
LGWAN接続系 α’モデルで接続の監査項目
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通信経路 (3)’インターネット接続系端末に１台化 DaaS利⽤(異なるCSP)
LGWAN接続系 α’モデルで接続の監査項目

37

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、パ
ターンマッチング型の検知に加えて、セキュリティ専
門家やSOC等のマネージドサービスの運用によって、
端末等のエンドポイントにおけるソフトウェア等の動
作の監視がされていること、未知及び既知のマル
ウェア等の異常な挙動を監視・検知・特定ができるよ
うになっていること並びに異常な挙動を検出した際の
プロセスの停止、異常な挙動が検知された端末等に
対してネットワークからの隔離ができるようになって
いること及びインシデント発生要因の詳細な調査が
実施できるようになっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び情
報システム管理者により、パターン
マッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマネー
ジドサービスの運用によって、以下
の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検出・
特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇14

イン
ター
ネット
接続系
での対
策

画面転
送 通
信経路
(3)' の
対策



通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
監査項目

38



通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP) の監査項目

 インターネット接続系端末からDaaS利⽤時の監査項目を⽰す。
 本画⾯転送はβモデルの対策を実施することが前提であるため、βモデルの監査も実施すること。
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者へのインタビューにより、ISMAPに登録する
DaaSサービスを選定し、DaaSサービスは仮想端
末を画面転送するという分離対策にて、仮想端末
上でのマルウェア感染、不正プログラムの動作な
どが手元の端末には影響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策に
て、仮想端末上でのマルウェア感
染、不正プログラムの動作などが
手元の端末には影響を与えない
DaaSを選定する。
DaaSはISMAPに登録するサービス
を選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(4)の
対策

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、ユーザや特権管理者について多要素認証を
行うことを確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、ユーザ・特権管理者といった権限や管理の役
割範囲に応じて適切な管理を行っていることを確
かめかる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、ユーザ・特権管理
者といった権限や管理の役割範囲
に応じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、保守者の権限に応じたアクセス制御を行って
いることを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権
限に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、仮想端末の脆弱性を修正するパッチを速やか
に適用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末の脆弱性を修正するパッチ
を速やかに適用し、脆弱性を解消
する。

〇5



通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、仮想端末でマルウェア対策ソフトにより不正プ
ログラム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策ソ
フト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮
想端末でパターンマッチング方式
や、不審な動作を行うコードが含ま
れていることを検出する振る舞い
検知などにより、不正プログラム対
策を行う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(4)の
対策

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、仮想端末とインターネット接続系端末間にIPア
ドレス、画面転送で使用する通信ポートでアクセス
を制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によってイン
ターネット接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任
者へのインタビューにより、DaaS基盤の脆弱性へ
のパッチの適用は、DaaS事業者にて実施する
DaaSを選定していることを確かめる。

□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの
適用は、DaaS事業者にて実施する
DaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、DaaSのアクセスログを取得し、確認しているこ
とを確かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確
認する。

〇9



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、接続
元（マイナンバー利用事務系DaaS）と接続先（庁内の
マイナンバー利用事務系のシステム、ガバメントクラ
ウド上のマイナンバー利用事務系のシステム）の間で
のみ通信できるよう、IPアドレスと通信ポートによるア
クセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇10

クラウ
ド
サー
ビス
での
対策

画面
転送
通信
経路
(4)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、CSP
ファイアウォールのユーザ・特権管理者といった権限
や管理の役割範囲に応じて適切な管理を行っている
ことを確かめかる。

□システム管理基準
□システム設計書

ⅱ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不
正行為（例：無許可の重要コマンド
発行や重要データ読み書き）を防
止するために、CSPファイアウォー
ルのユーザ・特権管理者といった
権限や管理の役割範囲に応じて適
切に管理する。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、CSP
ファイアウォールの脆弱性を修正するパッチを速やか
に適用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅲ）CSPファイアウォールでのパッ
チ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、CSP
ファイアウォールの脆弱性を修正
するパッチを速やかに適用し、脆弱
性を解消する。

〇12

通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目

42



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより接続元
（マイナンバー利用事務系DaaS）と接続先（庁内のマ
イナンバー利用事務系のシステム、ガバメントクラウド
上のマイナンバー利用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信ポートによるアクセ
ス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇13

イン
ター
ネット
接続
系で
の対
策

画面
転送
通信
経路
(4)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューによりLGWAN
接続系DaaSとLGWAN接続系業務サーバとの間での
み通信できるよう、IPアドレスと通信ポートによるアク
セス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、
LGWAN接続系DaaSとLGWAN接
続系業務サーバとの間でのみ通
信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇14

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、イン
ターネット接続系からマイナンバー利用事務系への通
信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イ
ンターネット接続系からマイナン
バー利用事務系への通信を遮断
する。

〇15

通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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通信経路 (4)インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停止
していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によってイン
ターネット接続系端末でのスクリー
ンショット機能を停止する。

16

イン
ター
ネット
接続
系で
の対
策

画面
転送
通信
経路
(4)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、パ
ターンマッチング型の検知に加えて、セキュリティ専
門家やSOC等のマネージドサービスの運用によって、
端末等のエンドポイントにおけるソフトウェア等の動
作の監視がされていること、未知及び既知のマルウェ
ア等の異常な挙動を監視・検知・特定ができるように
なっていること並びに異常な挙動を検出した際のプロ
セスの停止、異常な挙動が検知された端末等に対し
てネットワークからの隔離ができるようになっているこ
と及びインシデント発生要因の詳細な調査が実施で
きるようになっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パ
ターンマッチング型の検知に加え
て、セキュリティ専門家やSOC等
のマネージドサービスの運用に
よって、以下の対応が全て実施さ
れている。
・端末等のエンドポイントにおける
ソフトウェア等の動作を監視し、外
部からの侵入や、未知及び既知の
マルウェア等による悪意ある活動
（データの持ち出しや外部との通
信等）を示す異常な挙動を監視・
検出・特定する。
・異常な挙動を検出した際にプロ
セスを停止、ネットワークからの論
理的な隔離を行う。
・インシデント発生時に発生要因
の詳細な調査を実施する。

〇17



通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤
ガバメントクラウド/DaaS(同一CSP) LGWAN接続系 αʻモデル接続

監査項目

45



通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
LGWAN接続系 α’モデルで接続の監査項目

 インターネット接続系端末からDaaS利⽤時の監査項目を⽰す。
 本画⾯転送はβモデル、αʻモデルの対策を実施することが前提であるため、βモデル、 αʻモデルの監査も実施すること。
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、ISMAPに登録するDaaSサービ
スを選定し、DaaSサービスは仮想端末を画面転送す
るという分離対策にて、仮想端末上でのマルウェア感
染、不正プログラムの動作などが手元の端末には影
響を与えないか確かめる。

□クラウドサービス事業者選
定基準
□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅰ）画面転送機能
仮想端末と画面転送の分離対策に
て、仮想端末上でのマルウェア感
染、不正プログラムの動作などが
手元の端末には影響を与えない
DaaSを選定する。
DaaSはISMAPに登録するサービス
を選定する。

○1

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(4)'の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ユー
ザや特権管理者について多要素認証を行うことを確
かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのユーザや特権管理者につ
いて多要素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ユー
ザ・特権管理者といった権限や管理の役割範囲に応
じて適切な管理を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び
情報システム管理者によって、不正
行為（例：無許可の重要コマンド発
行や重要データ読み書き）を防止す
るために、ユーザ・特権管理者と
いった権限や管理の役割範囲に応
じて適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
者の権限に応じたアクセス制御を行っていることを確
かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び
情報システム管理者によって、権限
に応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末の脆弱性を修正するパッチを速やかに適用し、
脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び
情報システム管理者によって、仮想
端末の脆弱性を修正するパッチを
速やかに適用し、脆弱性を解消す
る。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末でマルウェア対策ソフトにより不正プログラム対
策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策ソ
フト
統括情報セキュリティ責任者及び
情報システム管理者によって、仮想
端末でパターンマッチング方式や、
不審な動作を行うコードが含まれて
いることを検出する振る舞い検知な
どにより、不正プログラム対策を行
う。

〇6

クラ
ウド
サー
ビス
(Daa
S)上
での
対策

画面
転送
通信
経路
(4)'の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末とインターネット接続系端末間にIPアドレス、画面
転送で使用する通信ポートでアクセスを制限を行って
いることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び
情報システム管理者によってイン
ターネット接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、DaaS基盤の脆弱性へのパッチ
の適用は、DaaS事業者にて実施するDaaSを選定して
いることを確かめる。

□クラウドサービスの仕様書/
基本契約書及び利用規約

ⅷ)DaaS基盤の脆弱性対応
DaaS基盤の脆弱性へのパッチの適
用は、DaaS事業者にて実施する
DaaSを選定する。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、DaaS
のアクセスログを取得し、確認していることを確かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び
情報システム管理者によって、
DaaSのアクセスログを取得し、確認
する。

〇9

通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
LGWAN接続系 α’モデルで接続の監査項目

48



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又は
情報システム管理者へのインタビューにより、接続元（マ
イナンバー利用事務系DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバメントクラウド上のマ
イナンバー利用事務系のシステム）の間でのみ通信でき
るよう、IPアドレスと通信ポートによるアクセス制限を
行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（マイナンバー利用事務系DaaS）と
接続先（庁内のマイナンバー利用事
務系のシステム、ガバメントクラウド
上のマイナンバー利用事務系のシス
テム）の間でのみ通信できるよう、IP
アドレスと通信ポートによるアクセス
制限を行う。

〇10

クラウ
ドサー
ビスで
の対
策

画面転
送 通
信経路
(4)'の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又は
情報システム管理者へのインタビューにより、CSPファイ
アウォールのユーザ・特権管理者といった権限や管理
の役割範囲に応じて適切な管理を行っていることを確か
めかる。

□システム管理基準
□システム設計書

ⅱ）管理者権限管理
統括情報セキュリティ責任者及び情
報システム管理者によって、不正行
為（例：無許可の重要コマンド発行や
重要データ読み書き）を防止するた
めに、CSPファイアウォールのユー
ザ・特権管理者といった権限や管理
の役割範囲に応じて適切に管理す
る。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者又は
情報システム管理者へのインタビューにより、CSPファイ
アウォールの脆弱性を修正するパッチを速やかに適用
し、脆弱性を解消することを確かめかる。

□システム運用基準ⅲ）CSPファイアウォールでのパッチ
適用
統括情報セキュリティ責任者及び情
報システム管理者によって、CSP
ファイアウォールの脆弱性を修正す
るパッチを速やかに適用し、脆弱性
を解消する。

〇12

通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
LGWAN接続系 α’モデルで接続の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより接
続元（マイナンバー利用事務系DaaS）と接続先（庁内
のマイナンバー利用事務系のシステム、ガバメントク
ラウド上のマイナンバー利用事務系のシステム）の間
でのみ通信できるよう、IPアドレスと通信ポートによる
アクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（マイナンバー利用事務系
DaaS）と接続先（庁内のマイナン
バー利用事務系のシステム、ガバ
メントクラウド上のマイナンバー利
用事務系のシステム）の間でのみ
通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇13

イン
ター
ネッ
ト接
続
系で
の
対
策

画面
転送
通信
経路
(4)'の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより
LGWAN接続系DaaSとLGWAN接続系業務サーバと
の間でのみ通信できるよう、IPアドレスと通信ポート
によるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、
LGWAN接続系DaaSとLGWAN接続
系業務サーバとの間でのみ通信で
きるよう、IPアドレスと通信ポートに
よるアクセス制限を行う。

〇14

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、イ
ンターネット接続系からマイナンバー利用事務系への
通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇15

通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
LGWAN接続系 α’モデルで接続の監査項目
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、イン
ターネット接続系端末でのスクリーンショット機能を停
止していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び情
報システム管理者によって、イン
ターネット接続系端末でのスクリー
ンショット機能を停止する。

16

イン
ター
ネッ
ト接
続系
での
対策

画面
転送
通信
経路
(4)'の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、パ
ターンマッチング型の検知に加えて、セキュリティ専門
家やSOC等のマネージドサービスの運用によって、端
末等のエンドポイントにおけるソフトウェア等の動作の
監視がされていること、未知及び既知のマルウェア等
の異常な挙動を監視・検知・特定ができるようになって
いること並びに異常な挙動を検出した際のプロセスの
停止、異常な挙動が検知された端末等に対してネット
ワークからの隔離ができるようになっていること及びイ
ンシデント発生要因の詳細な調査が実施できるように
なっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び情
報システム管理者により、パターン
マッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマネー
ジドサービスの運用によって、以下
の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検出・
特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇17

通信経路 (4)’インターネット接続系端末に１台化 DaaS利⽤ ガバメントクラウド/DaaS(同一CSP)
LGWAN接続系 α’モデルで接続の監査項目
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通信経路 (5) LGWAN接続系端末に１台化 オンプレミス 画⾯転送システム
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (5) LGWAN接続系端末に１台化 オンプレミス 画⾯転送システムの監査項目

LGWAN接続系端末からVDI利⽤利⽤時の監査項目を⽰す。

54

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、仮想端末を画面転送する
という分離対策にて、仮想端末上でのマルウェア感
染、不正プログラムの動作などが手元の端末には
影響を与えないか確かめる。

□システム管理基準
□システム設計書

ⅰ）画面転送機能
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末と画面転送の分離対策にて、仮
想端末上でのマルウェア感染、不正
プログラムの動作などが手元の端
末には影響を与えない。

○1

VDI
での
対策

画面
転送
通信
経路
(5)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザや特権管理者について多要素認証を行うこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び情
報システム管理者によって、VDIの
ユーザや特権管理者について多要
素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
ユーザ・特権管理者といった権限や管理の役割範
囲に応じて適切な管理を行っていることを確かめか
る。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び情
報システム管理者によって、不正行
為（例：無許可の重要コマンド発行
や重要データ読み書き）を防止する
ために、ユーザ・特権管理者といっ
た権限や管理の役割範囲に応じて
適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
保守者の権限に応じたアクセス制御を行っているこ
とを確かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び情
報システム管理者によって、権限に
応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末の脆弱性を修正するパッチを速やかに適
用し、脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末の脆弱性を修正するパッチを速
やかに適用し、脆弱性を解消する。

〇5



55

通信経路 (5) LGWAN接続系端末に１台化 オンプレミス 画⾯転送システムの監査項目

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末でマルウェア対策ソフトにより不正プログラ
ム対策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策ソ
フト
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末でパターンマッチング方式や、不
審な動作を行うコードが含まれてい
ることを検出する振る舞い検知など
により、不正プログラム対策を行う。

〇6

VDI
での
対策

画面
転送
通信
経路
(5)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
仮想端末とLGWAN接続系端末間にIPアドレス、画
面転送で使用する通信ポートでアクセスを制限を
行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び情
報システム管理者によって、
LGWAN接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者
へのインタビューにより、VDI基盤の脆弱性へのパッ
チの適用を行うことを確かめる。

□システム運用基準ⅷ)VDI基盤の脆弱性対応
統括情報セキュリティ責任者及び情
報システム管理者によって、VDI基
盤の脆弱性へのパッチの適用を行
う。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
VDIのアクセスログを取得し、確認していることを確
かめる。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、VDIの
アクセスログを取得し、確認する。

〇9



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（マイナンバー利用事務系VDI）と接続先（庁
内のマイナンバー利用事務系のシステム、ガバメン
トクラウド上のマイナンバー利用事務系のシステム）
の間でのみ通信できるよう、IPアドレスと通信ポート
によるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（マイナンバー利用事務系VDI）と接
続先（庁内のマイナンバー利用事務
系のシステム、ガバメントクラウド上
のマイナンバー利用事務系のシステ
ム）の間でのみ通信できるよう、IPア
ドレスと通信ポートによるアクセス制
限を行う。

〇10

LGW
AN接
続系
での
対策

画面
転送
通信
経路
(5)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（インターネット接続系VDI）と接続先（イン
ターネット、インターネット接続系のメールサーバ）の
間でのみ通信できるよう、IPアドレスと通信ポートに
よるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（インターネット接続系VDI）と接続先
（インターネット、インターネット接続
系のメールサーバ）の間でのみ通信
できるよう、IPアドレスと通信ポートに
よるアクセス制限を行う。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
インターネット接続系からマイナンバー利用事務系
への通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、インター
ネット接続系からマイナンバー利用
事務系への通信を遮断する。

〇12
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停止
していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び情報
システム管理者によって、LGWAN接
続系端末でのスクリーンショット機能を
停止する。

13

LGW
AN接
続系
での
対策

画面
転送
通信
経路
(5)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、パ
ターンマッチング型の検知に加えて、セキュリティ専
門家やSOC等のマネージドサービスの運用によって、
端末等のエンドポイントにおけるソフトウェア等の動
作の監視がされていること、未知及び既知のマル
ウェア等の異常な挙動を監視・検知・特定ができるよ
うになっていること並びに異常な挙動を検出した際の
プロセスの停止、異常な挙動が検知された端末等に
対してネットワークからの隔離ができるようになってい
ること及びインシデント発生要因の詳細な調査が実
施できるようになっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エンド
ポイント対策）
統括情報セキュリティ責任者及び情報
システム管理者により、パターンマッ
チング型の検知に加えて、セキュリ
ティ専門家やSOC等のマネージドサー
ビスの運用によって、以下の対応が全
て実施されている。
・端末等のエンドポイントにおけるソフ
トウェア等の動作を監視し、外部から
の侵入や、未知及び既知のマルウェ
ア等による悪意ある活動（データの持
ち出しや外部との通信等）を示す異常
な挙動を監視・検出・特定する。
・異常な挙動を検出した際にプロセス
を停止、ネットワークからの論理的な
隔離を行う。
・インシデント発生時に発生要因の詳
細な調査を実施する。

〇14



通信経路経路 (6) インターネット接続系端末に１台化 オンプレミス 画⾯転送システム
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (6) インターネット接続系端末に１台化 オンプレミス 画⾯転送システムの監査項目

インターネット接続系端末からVDI利⽤時の監査項目を⽰す。
本画⾯転送はβモデルの対策を実施することが前提であるため、βモデルの監査も実施すること。

60

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、仮想端末を画面転送するとい
う分離対策にて、仮想端末上でのマルウェア感染、不
正プログラムの動作などが手元の端末には影響を与
えないか確かめる。

□システム管理基準
□システム設計書

ⅰ）画面転送機能
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末と画面転送の分離対策にて、仮
想端末上でのマルウェア感染、不正
プログラムの動作などが手元の端
末には影響を与えない。

○1

VDI
での
対策

画面
転送
通信
経路
(6)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ユー
ザや特権管理者について多要素認証を行うことを確
かめかる。

□システム管理基準
□システム設計書

ⅱ）多要素によるユーザ認証
統括情報セキュリティ責任者及び情
報システム管理者によって、VDIの
ユーザや特権管理者について多要
素認証を行う。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ユー
ザ・特権管理者といった権限や管理の役割範囲に応
じて適切な管理を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅲ）管理者権限管理
統括情報セキュリティ責任者及び情
報システム管理者によって、不正行
為（例：無許可の重要コマンド発行
や重要データ読み書き）を防止する
ために、ユーザ・特権管理者といっ
た権限や管理の役割範囲に応じて
適切に管理する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
者の権限に応じたアクセス制御を行っていることを確
かめかる。

□システム管理基準
□システム設計書

ⅳ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び情
報システム管理者によって、権限に
応じたアクセス制御を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末の脆弱性を修正するパッチを速やかに適用し、
脆弱性を解消することを確かめかる。

□システム運用基準ⅴ）仮想端末でのパッチ適用
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末の脆弱性を修正するパッチを速
やかに適用し、脆弱性を解消する。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末でマルウェア対策ソフトにより不正プログラム対
策を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅵ）仮想端末でのマルウェア対策ソ
フト
統括情報セキュリティ責任者及び情
報システム管理者によって、仮想端
末でパターンマッチング方式や、不
審な動作を行うコードが含まれてい
ることを検出する振る舞い検知など
により、不正プログラム対策を行う。

〇6

VDI
での
対策

画面
転送
通信
経路
(6)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、仮想
端末とインターネット接続系端末間にIPアドレス、画
面転送で使用する通信ポートでアクセスを制限を行っ
ていることを確かめかる。

□システム管理基準
□システム設計書

ⅶ）接続先制限
統括情報セキュリティ責任者及び情
報システム管理者によって、イン
ターネット接続系端末のIPアドレス、
画面転送で使用する通信ポートの
みにアクセスを制限を行う。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、VDI基盤の脆弱性へのパッチ
の適用を行うことを確かめる。

□システム運用基準ⅷ)VDI基盤の脆弱性対応
統括情報セキュリティ責任者及び情
報システム管理者によって、VDI基
盤の脆弱性へのパッチの適用を行
う。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、VDI
のアクセスログを取得し、確認していることを確かめ
る。

□システム運用基準
□ログ

ⅸ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、VDIの
アクセスログを取得し、確認する。

〇9
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、接続元
（マイナンバー利用事務系VDI）と接続先（庁内のマイナ
ンバー利用事務系のシステム、ガバメントクラウド上の
マイナンバー利用事務系のシステム）の間でのみ通信
できるよう、IPアドレスと通信ポートによるアクセス制限
を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（マイナンバー利用事務系VDI）と接
続先（庁内のマイナンバー利用事務
系のシステム、ガバメントクラウド上
のマイナンバー利用事務系のシステ
ム）の間でのみ通信できるよう、IPア
ドレスと通信ポートによるアクセス制
限を行う。

〇10

イン
ター
ネット
接続
系、
LGW
AN接
続系
での
対策

画面
転送
通信
経路
(6)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、接続元
（LGWAN接続系VDI）と接続先（LGWAN接続系システ
ム）の間でのみ通信できるよう、IPアドレスと通信ポート
によるアクセス制限を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって接続元
（LGWAN接続系VDI）と接続先
（LGWAN接続系システム）の間での
み通信できるよう、IPアドレスと通信
ポートによるアクセス制限を行う。

〇11

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、イン
ターネット接続系からマイナンバー利用事務系への通
信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇12

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停止し
ていることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び情
報システム管理者によって、イン
ターネット接続系端末でのスクリー
ンショット機能を停止する。

13
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、パターンマッチング型の検知に加えて、セキュ
リティ専門家やSOC等のマネージドサービスの運
用によって、端末等のエンドポイントにおけるソフト
ウェア等の動作の監視がされていること、未知及
び既知のマルウェア等の異常な挙動を監視・検
知・特定ができるようになっていること並びに異常
な挙動を検出した際のプロセスの停止、異常な挙
動が検知された端末等に対してネットワークから
の隔離ができるようになっていること及びインシデ
ント発生要因の詳細な調査が実施できるように
なっていることを確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パター
ンマッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマネー
ジドサービスの運用によって、以下
の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検
出・特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇14

イン
ター
ネッ
ト接
続系、
LGW
AN接
続系
での
対策

画面
転送
通信
経路
(6)の
対策



通信経路 (7) LGWAN接続系端末に１台化 オンプレミス セキュアブラウザ
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、端末とブラウザ実行環境の分離
対策により、ブラウザ実行環境上でのマルウェア感染、
不正プログラムの動作などが手元の端末には影響を
与えないか確かめる。

□システム管理基準
□システム設計書

ⅰ）画面転送機能
統括情報セキュリティ責任者及び情
報システム管理者によって、端末と
ブラウザ実行環境の分離対策により、
ブラウザ実行環境上でのマルウェア
感染、不正プログラムの動作などが
手元の端末には影響を与えない。

○1

LGW
AN接
続系
端末
セ
キュ
アブ
ラウ
ザの
対策

画面
転送
通信
経路
(7)の
対策

監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、ディスク領域（ファイル・レジスト
リ）の分離、メモリ領域の分離（プロセス分離）、ローカ
ルと分離環境間の通信の禁止、仮想ブラウザ自身の
正常性の維持、仮想ブラウザ自身の脆弱性の対応、
任意のプログラム実行禁止が可能なセキュアブラウザ
を選定していることを確かめる。

□サービスの仕様書ⅱ）セキュアブラウザの選定
ディスク領域（ファイル・レジストリ）
の分離、メモリ領域の分離（プロセス
分離）、ローカルと分離環境間の通
信の禁止、仮想ブラウザ自身の正
常性の維持、仮想ブラウザ自身の
脆弱性の対応、任意のプログラム実
行禁止が可能なセキュアブラウザを
選定する。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、セキュ
アブラウザ基盤の脆弱性にパッチを適用することを確
かめかる。

□システム運用基準ⅲ）セキュアブラウザ基盤の脆弱性
対応
統括情報セキュリティ責任者及び情
報システム管理者によって、セキュ
アブラウザ基盤の脆弱性にパッチを
適用する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ブラウ
ザ実行環境上で認可プログラムのみ実行を許可する
などにより、不正プログラム対策を行うことを確かめか
る。

□システム管理基準
□システム設計書

ⅳ）セキュアブラウザ での不正プロ
グラム対策
統括情報セキュリティ責任者及び情
報システム管理者によって、ブラウ
ザ実行環境上で認可プログラムの
み実行を許可するなどにより、不正
プログラム対策を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、セキュ
アブラウザのアクセスログを取得し、確認していること
を確かめる。

□システム運用基準
□ログ

ⅴ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、セキュ
アブラウザのアクセスログを取得し、
確認する。

〇5

通信経路 (7) LGWAN接続系端末に１台化 オンプレミス セキュアブラウザの監査項目

 LGWAN接続系端末からオンプレミス セキュアブラウザ利⽤時の監査項目を⽰す。
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、VPNのユーザや特権管理者について多要素
認証を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)多要素によるユーザ認証
セキュリティ責任者及び情報システ
ム管理者によって、VPNのユーザや
特権管理者について多要素認証を
行う（「知識」「所持情報」「生体情
報」のうち、2つ以上の異なる要素を
使って認証）。

〇6

VPN
終端
での
対策

画面
転送
通信
経路
(7)の
対策

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、ユーザ・特権管理者といった権限や管理の役
割範囲に応じて適切な管理を行っていることを確
かめかる。

□システム管理基準
□システム設計書

ⅱ）管理者権限管理
統括情報セキュリティ責任者及び情
報システム管理者によって、不正行
為（例：無許可の重要コマンド発行
や重要データ読み書き）を防止する
ために、ユーザ・特権管理者といっ
た権限や管理の役割範囲に応じて
適切に管理する。

〇7

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、保守者の権限に応じたアクセス制御を行って
いることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び情
報システム管理者によって、権限に
応じたアクセス制御を行う。

〇8

－－監査資料のレビューと統括情報セキュリティ責任
者へのインタビューにより、VPN終端の脆弱性を
修正するパッチを速やかに適用を行うことを確か
める。

□システム運用基準ⅳ)ファームウェア最新化
統括情報セキュリティ責任者及び情
報システム管理者によって、VPN終
端の脆弱性を修正するパッチを速
やかに適用し、脆弱性を解消する。

〇9

－－監査資料のレビューと統括情報セキュリティ責任
者又は情報システム管理者へのインタビューによ
り、VPN終端のアクセスログを取得し、確認してい
ることを確かめる。

□システム運用基準
□ログ

ⅴ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、VPN終
端のアクセスログを取得し、確認す
る。

〇10
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（LGWAN接続系端末）と接続先（マイナン
バー利用事務系VPN終端）の間でのみ通信できる
よう、IPアドレスと通信ポートによるアクセス制限を
行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（LGWAN接続系端末）と接続先（マ
イナンバー利用事務系VPN終端）の
間でのみ通信できるよう、IPアドレス
と通信ポートによるアクセス制限を
行う。

〇11

LGWA
N接続
系で
の対
策

画面
転送
通信
経路
(7)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
接続元（LGWAN接続系端末）と接続先（インターネッ
ト接続系VPN終端）の間でのみ通信できるよう、IPア
ドレスと通信ポートによるアクセス制限を行っている
ことを確かめかる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、接続元
（LGWAN接続系端末）と接続先（イ
ンターネット接続系VPN終端）の間
でのみ通信できるよう、IPアドレスと
通信ポートによるアクセス制限を行
う。

〇12

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
インターネット接続系からマイナンバー利用事務系
への通信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び情
報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇13

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
LGWAN接続系端末でのスクリーンショット機能を停
止していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び情
報システム管理者によって、
LGWAN接続系端末でのスクリーン
ショット機能を停止する。

14
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通信経路 (7) LGWAN接続系端末に１台化 オンプレミス セキュアブラウザの監査項目

留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者
又は情報システム管理者へのインタビューにより、
パターンマッチング型の検知に加えて、セキュリ
ティ専門家やSOC等のマネージドサービスの運用
によって、端末等のエンドポイントにおけるソフト
ウェア等の動作の監視がされていること、未知及び
既知のマルウェア等の異常な挙動を監視・検知・特
定ができるようになっていること並びに異常な挙動
を検出した際のプロセスの停止、異常な挙動が検
知された端末等に対してネットワークからの隔離が
できるようになっていること及びインシデント発生要
因の詳細な調査が実施できるようになっていること
を確かめる。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び情
報システム管理者により、パターン
マッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマネー
ジドサービスの運用によって、以下
の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検
出・特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇15

LGWA
N接続
系で
の対
策

画面
転送
通信
経路
(7)の
対策



通信経路 (8) インターネット接続系端末に１台化 オンプレミス セキュアブラウザ
監査項目
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通信経路

画⾯転送の⽅式接続元
(業務端末の設置場所)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合LGWAN接続系通信経路(１)
インターネット接続系に端末が残る場合を(1)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合LGWAN接続系通信経路(２)
インターネット接続系に端末が残る場合を(2)’とする
DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合インターネット接続系通信経路(３)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが異なるCSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(３)’

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合インターネット接続系通信経路(４)

DaaS
※ガバメントクラウドと画⾯転送のDaaSが同一CSPである場合において、
LGWAN接続系からインターネットへブレイクアウト回線が存在する

インターネット接続系通信経路(4)’

オンプレミス画⾯転送（VDI/SBC）
LGWAN接続系通信経路(５)

インターネット接続系に端末が残る場合を(5)’とする
オンプレミス画⾯転送（VDI/SBC）インターネット接続系通信経路(６)
オンプレミスセキュアブラウザ

LGWAN接続系通信経路(７)
インターネット接続系に端末が残る場合を(7)’とする
オンプレミスセキュアブラウザインターネット接続系通信経路(８)
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通信経路 (8) インターネット接続系端末に１台化 オンプレミス セキュアブラウザの監査項目

 インターネット接続系端末からオンプレミス セキュアブラウザ利⽤時の監査項目を⽰す。
 本画⾯転送はβモデルの対策を実施することが前提であるため、βモデルの監査も実施すること。
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、端末とブラウザ実行環境の分
離対策により、ブラウザ実行環境上でのマルウェア感
染、不正プログラムの動作などが手元の端末には影
響を与えないか確かめる。

□システム管理基準
□システム設計書

ⅰ）画面転送機能
統括情報セキュリティ責任者及び情
報システム管理者によって、端末と
ブラウザ実行環境の分離対策によ
り、ブラウザ実行環境上でのマル
ウェア感染、不正プログラムの動作
などが手元の端末には影響を与え
ない。

○1

イン
ター
ネット
接続系
端末
セキュ
アブラ
ウザの
対策

画面
転送
通信
経路
(8)の
対策

監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、ディスク領域（ファイル・レジス
トリ）の分離、メモリ領域の分離（プロセス分離）、ロー
カルと分離環境間の通信の禁止、仮想ブラウザ自身
の正常性の維持、仮想ブラウザ自身の脆弱性の対
応、任意のプログラム実行禁止が可能なセキュアブ
ラウザを選定していることを確かめる。

□サービスの仕様書ⅱ）セキュアブラウザの選定
ディスク領域（ファイル・レジストリ）
の分離、メモリ領域の分離（プロセ
ス分離）、ローカルと分離環境間の
通信の禁止、仮想ブラウザ自身の
正常性の維持、仮想ブラウザ自身
の脆弱性の対応、任意のプログラ
ム実行禁止が可能なセキュアブラ
ウザを選定する。

〇2

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、セ
キュアブラウザ基盤の脆弱性にパッチを適用すること
を確かめかる。

□システム運用基準ⅲ）セキュアブラウザ基盤の脆弱性
対応
統括情報セキュリティ責任者及び情
報システム管理者によって、セキュ
アブラウザ基盤の脆弱性にパッチを
適用する。

〇3

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ブラ
ウザ実行環境上で認可プログラムのみ実行を許可す
るなどにより、不正プログラム対策を行うことを確か
めかる。

□システム管理基準
□システム設計書

ⅳ）セキュアブラウザ での不正プ
ログラム対策
統括情報セキュリティ責任者及び情
報システム管理者によって、ブラウ
ザ実行環境上で認可プログラムの
み実行を許可するなどにより、不正
プログラム対策を行う。

〇4

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、セ
キュアブラウザのアクセスログを取得し、確認してい
ることを確かめる。

□システム運用基準
□ログ

ⅴ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、セキュ
アブラウザのアクセスログを取得し、
確認する。

〇5



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、VPN
のユーザや特権管理者について多要素認証を行って
いることを確かめかる。

□システム管理基準
□システム設計書

ⅰ)多要素によるユーザ認証
セキュリティ責任者及び情報システ
ム管理者によって、VPNのユーザや
特権管理者について多要素認証を
行う（「知識」「所持情報」「生体情
報」のうち、2つ以上の異なる要素を
使って認証）。

〇6

VPN終
端での
対策

画面
転送
通信
経路
(8)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、ユー
ザ・特権管理者といった権限や管理の役割範囲に応
じて適切な管理を行っていることを確かめかる。

□システム管理基準
□システム設計書

ⅱ）管理者権限管理
統括情報セキュリティ責任者及び情
報システム管理者によって、不正行
為（例：無許可の重要コマンド発行
や重要データ読み書き）を防止する
ために、ユーザ・特権管理者といっ
た権限や管理の役割範囲に応じて
適切に管理する。

〇7

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、保守
者の権限に応じたアクセス制御を行っていることを確
かめかる。

□システム管理基準
□システム設計書

ⅲ)権限に基づくアクセス制御
統括情報セキュリティ責任者及び情
報システム管理者によって、権限に
応じたアクセス制御を行う。

〇8

－－監査資料のレビューと統括情報セキュリティ責任者へ
のインタビューにより、VPN終端の脆弱性を修正する
パッチを速やかに適用を行うことを確かめる。

□システム運用基準ⅳ)ファームウェア最新化
統括情報セキュリティ責任者及び情
報システム管理者によって、VPN終
端の脆弱性を修正するパッチを速
やかに適用し、脆弱性を解消する。

〇9

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、VPN
終端のアクセスログを取得し、確認していることを確
かめる。

□システム運用基準
□ログ

ⅴ)アクセスログ
統括情報セキュリティ責任者及び情
報システム管理者によって、VPN終
端のアクセスログを取得し、確認す
る。

〇10

73

通信経路 (8) インターネット接続系端末に１台化 オンプレミス セキュアブラウザの監査項目



留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、接続元
（インターネット接続系端末）と接続先（マイナンバー利
用事務系VPN終端）の間でのみ通信できるよう、IPアド
レスと通信ポートによるアクセス制限を行っていること
を確かめかる。

□システム管理基準
□システム設計書

ⅰ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（インターネット接続系端末）と
接続先（マイナンバー利用事務系
VPN終端）の間でのみ通信できる
よう、IPアドレスと通信ポートによる
アクセス制限を行う。

〇11

イン
ター
ネット
接続
系端
末で
の対
策

画面
転送
通信
経路
(8)の
対策

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、接続元
（インターネット接続系端末）と接続先（LGWAN接続系
VPN終端）の間でのみ通信できるよう、IPアドレスと通
信ポートによるアクセス制限を行っていることを確かめ
かる。

□システム管理基準
□システム設計書

ⅱ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、接
続元（インターネット接続系端末）と
接続先（LGWAN接続系VPN終端）
の間でのみ通信できるよう、IPアド
レスと通信ポートによるアクセス制
限を行う。

〇12

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、イン
ターネット接続系からマイナンバー利用事務系への通
信を遮断していることを確かめかる。

□システム管理基準
□システム設計書

ⅲ)アクセス制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系からマイナンバー
利用事務系への通信を遮断する。

〇13

－－監査資料のレビューと統括情報セキュリティ責任者又
は情報システム管理者へのインタビューにより、イン
ターネット接続系端末でのスクリーンショット機能を停止
していることを確かめかる。

□システム管理基準
□システム設計書

ⅳ）アプリケーションの制限
統括情報セキュリティ責任者及び
情報システム管理者によって、イン
ターネット接続系端末でのスクリー
ンショット機能を停止する。

14
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留意事項

関連する
JISQ27002
番号

情報セ
キュリティ
ポリシー
ガイドライ
ンの例文
の番号

監査実施の例監査資料の例監査項目必須No.項目

－－監査資料のレビューと統括情報セキュリティ責任者又は
情報システム管理者へのインタビューにより、パターン
マッチング型の検知に加えて、セキュリティ専門家や
SOC等のマネージドサービスの運用によって、端末等の
エンドポイントにおけるソフトウェア等の動作の監視がさ
れていること、未知及び既知のマルウェア等の異常な挙
動を監視・検知・特定ができるようになっていること並び
に異常な挙動を検出した際のプロセスの停止、異常な挙
動が検知された端末等に対してネットワークからの隔離
ができるようになっていること及びインシデント発生要因
の詳細な調査が実施できるようになっていることを確か
める。

□システム設計書
□運用手順書

ⅴ）未知の不正プログラム対策（エ
ンドポイント対策）
統括情報セキュリティ責任者及び
情報システム管理者により、パター
ンマッチング型の検知に加えて、セ
キュリティ専門家やSOC等のマネー
ジドサービスの運用によって、以下
の対応が全て実施されている。
・端末等のエンドポイントにおけるソ
フトウェア等の動作を監視し、外部
からの侵入や、未知及び既知のマ
ルウェア等による悪意ある活動
（データの持ち出しや外部との通信
等）を示す異常な挙動を監視・検
出・特定する。
・異常な挙動を検出した際にプロセ
スを停止、ネットワークからの論理
的な隔離を行う。
・インシデント発生時に発生要因の
詳細な調査を実施する。

〇15

イン
ター
ネット
接続
系端
末で
の対
策

画面
転送
通信
経路
(8)の
対策


